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Presentacion

Las redes informaticas son esenciales en cualquier ambito laboral. Cada empresa

necesita que sus sistemas estén interconectados y en funcionamiento, de modo que sus
procesos internos se lleven a cabo de forma mas eficaz. Asi, los profesionales que puedan
administrar estos dispositivos adecuadamente son cada vez mas solicitados, por lo que

el titulo oficial de Técnico Superior en Administracion de Sistemas Informaticos en Red

es muy valorado en la actualidad. Por eso, este programa te proporciona la preparacion
necesaria para que superes las Pruebas Libres que conducen a la obtencién del titulo. De un
modo 100% online, adaptado a tus horarios, y con los recursos multimedia mas punteros
del mercado educativo. Gracias a esta capacitacion, tendras flexibilidad para trabajar a tu
ritmo, sin desplazamientos y con los materiales del programa a tu disposicion las 24 horas.
Por esa razon este programa es perfecto para aquellos que deseen acceder a la titulacion
oficial sin someterse al régimen estricto de la evaluacion continua y con el mismo rigor
pedagagico. Esto es asi gracias a la metodologia de ensefianza de TECH, un sistema de
gran eficacia que facilitara tu labor de aprendizaje.

Esta es la forma mas comoda y rapida de
obtener el titulo oficial de Grado Superior.
Sin esperas, con una metodologia online
que se adapta por completo a ti y que

te da la posibilidad de convertirte en
Técnico Superior en menos de dos aros”




Presentacion | 05 tecn

Empresas e instituciones de todo tipo como fundaciones, bibliotecas, universidades o
museos funcionan gracias a dispositivos electronicos, ordenadores y redes. Por eso, el
campo profesional mas demandado en la actualidad es la informatica. Asi, la figura del
Técnico Superior en Administracion de Sistemas Informaticos en Red se encuentra muy
solicitada, puesto que puede dar una adecuada respuesta a los retos actuales de este
ambito tecnoldgico.

De este modo, capacitarse es fundamental, y con este programa podras prepararte para
superar con comodidad las Pruebas Libres que conducen a la obtencion del titulo de
Técnico Superior. El temario esta compuesto por las mismas asignaturas oficiales que
componen esta titulacion. Asi, a lo largo de este programa tendras a tu disposicion los
mejores contenidos para aprobar los examenes libres, puesto que han sido disefiados
especificamente para alcanzar este objetivo.

Todo ello, de forma 100% online, sin someterte a rigidos horarios ni a evaluaciones
continuas. Tendras a tu disposicion, por tanto, todos los recursos didacticos las 24
horas del dia. Solo necesitaras una conexion a internet y un dispositivo electronico

para acceder a ellos. De este modo, te convertiras en Técnico Superior completando
exhaustivas Pruebas Libres. Ademas, los tutores de TECH te guiaran en todo momento,
incluido el proceso de realizacién de las pruebas libres. Incluso, uno de estos expertos
serd responsable de acompafiarte de forma presencial a tu centro de exdmenes. Todo
ello hace de este programa la opcion educativa mas completa del mercado académico,
mediante la cual conseguiras consolidar tu trayectoria laboral de inmediato.
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¢;Qué aprenderé a hacer?

Cursando este Ciclo de Grado Superior en Administracion de Sistemas Informaticos
en Red (Pruebas Libres) aumentards tus competencias y habilidades en el sector
informatico. Asi, seras capaz de:

Administrar sistemas operativos de servidor, instalando y
configurando el software, en condiciones de calidad para
asegurar el funcionamiento del sistema

Administrar servicios de red (web, mensajerfa electrénicay
transferencia de archivos, entre otros) instalando y configurando
el software, en condiciones de calidad

Administrar aplicaciones instalando y configurando el software,
en condiciones de calidad para responder a las necesidades de
la organizacion

Implantar y gestionar bases de datos instalando y administrando
el software de gestion en condiciones de calidad, segun las
caracteristicas de la explotacion
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Evaluar el rendimiento de los dispositivos hardware identificando
posibilidades de mejoras segun las necesidades de funcionamiento

Determinar la infraestructura de redes telematicas elaborando
esquemas y seleccionando equipos y elementos

Administrar usuarios de acuerdo con las especificaciones
de explotacion para garantizar los accesos y la
disponibilidad de los recursos del sistema

Liderar situaciones colectivas que se puedan producir mediando en
conflictos personales y laborales, contribuyendo a un ambiente de
trabajo agradable y actuando sinceramente, respetuosa y tolerante
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Salidas laborales

Tu crecimiento profesional y acceso a un puesto de trabajo a la medida de tus
expectativas es la prioridad nimero uno para TECH. Por eso, este exhaustivo programa
cuenta con un temario riguroso, el mismo que el Ciclo Formativo Oficial. De esa forma,
este Grado Superior (Pruebas Libres) te permitird ampliar tus oportunidades y asumir
retos laborales diversos. En definitiva, conseguirds el éxito y acumularas resultados
satisfactorios tras completar este exhaustivo y disruptivo itinerario académico.

Gracias a este Ciclo Formativo de Grado
Superior (Pruebas Libres) estards mas
cerca de alcanzar el éxito profesional”
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Sigue estudiando...

Esta titulacion te permitira acceder a numerosas oportunidades laborales realizando Si al terminar el programa quieres seguir creciendo académica y profesionalmente,
labores relacionadas con la administracion, gestion y reparacion de todo tipo de el titulo de técnico superior te dara acceso a poder seguir estudiando:

sistemas informaticos y redes, en una gran variedad de ambitos y sectores, por lo que
al finalizarla podras desempefarte profesionalmente en los siguientes puestos:

+ Cursos de especializacién profesional
+ Master Profesional

« Técnica / técnico en administracién de sistemas o .
+ Programas de actualizacion profesional

+ Responsable de informatica 4 ., . . -
P + Otro ciclo de Formacion Profesional con la posibilidad de establecer convalidaciones de

+ Responsable de seguridad informatica madulos profesionales de acuerdo a la normativa vigente

+ Técnico en servicios de Internet + Ensefianzas Universitarias con la posibilidad de establecer convalidaciones de acuerdo
« Técnico en servicios de mensajeria electronica con la normativa vigente

« Personal de apoyo y soporte técnico

« Técnico en teleasistencia

« Técnico en administracion de base de datos

« Técnico de redes

« Supervisor de sistemas . .
No dejes pasar esta oportunidad

y consigue todas tus metas
profesionales con TECH"

+ Técnico en servicios de comunicaciones

«+ Técnico en entornos web
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Plan de formacion

En este programa podras cursar las mismas asignaturas que se ofertan en el Grado
Superior Oficial. Por eso, esta es una gran oportunidad para que estudies a tu

ritmo, con un aprendizaje totalmente adaptado a tus necesidades, sin evaluaciones
continuas. Y con los contenidos accesibles las 24 horas del dia. No tendras que
preocuparte de clases presenciales, evaluaciones continuas, ni horarios rigidos de
aprendizaje. En definitivas, seras totalmente libre de elegir como autogestionar tus
progresos y aprenderds con rapidez y flexibilidad gracias a los contenidos tedricos y
recursos multimedia que TECH te proporcionara desde su plataforma 100% online.

Tendras a tu disposicion el temario oficial de
este Grado Superior para que tu preparacion
de cara a la Prueba Libre sea optima”
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Médulo 1. Fundamentos de hardware (105 horas)

1.1.  Elementos funcionales de un equipo informatico
1.1.1.  Elmodelo légico o arquitectura Von Neumann. Programa almacenado
1.1.2.  Elementos funcionales y subsistemas
1.1.2.1. La unidad central de proceso: Unidad de Control (UC) y la Unidad
Aritmético Légica (ALU)
1.1.2.2. La memoria central (RAM)

l SEICH Sk R o 110 ; 11.2.3 El subsistema de E/S
hui®! 7 Susl ggw o e o b | % H % ; 1.1.2.4. Concepto de bus e interfaz
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1.1.2.5. Tipos de arquitecturas de bus
1.1.2.5.1. Unico
1.1.2.5.2. Dedicado

1.1.2.6. Principales buses: Front Side Bus (FSB), HyperTransport (HT), Intel
QuickPath Interconnect (QPI), PCI-Express (PCI-E), bus universal en serie
(USB), IEEE1394 o Firewire

1.1.2.7. Interfaces: Parallel Advanced Technology Attachment (PATA), Serial ATA
(SATA); Small Computer System Interface (SCSI) y Serial Attached SCSI (SAS)

1.1.3.  Factor de forma
1.1.3.1. Estandar
1.1.3.1.1. Extended Advanced Technology (ATX)
1.1.3.1.2. Balanced Technology Extended (BTX)
1.1.3.1.3. Workstation Technology Extended (WTX)
1.1.3.2. Propietarios
1.1.4.  Componentes de integracion para el ensamblaje de equipos informaticos:
cajas y refrigeracion
1.1.4.1. Cajas de ordenador
1.1.4.1.1. Formatos propietario y estandar
1.1.4.1.2. Implementaciones ATX: FlexATX, Micro ATX (UATX), Mini
ATX, Standard ATX, Extended ATX (E-ATX), Enhanced Extended ATX
(EE-ATX), XL-ATX, Mini-ATX, SSI-CEB)
1.1.4.1.3. Implementaciones BTX: picoBTX, micro BTX y regular-BTX,
1.1.4.1.4. Tamafios y disefios: Torres, semitorres, small form factor
(SFF), formato rack
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1.1.4.2. Fuentes de alimentacion conmutadas
1.1.4.2.1. Caracteristicas: Potencia, rendimiento y funciones de seguridad, etc
1.1.4.2.2. Factor de forma
1.1.4.3. Sistemas de refrigeracion
1.1.4.3.1. Tipos: activos y pasivos
1.1.4.3.1.1. Principales materiales usados y sus caracteristicas

1.1.4.3.1.2. Pastas térmicas usadas para la union del
disipadory el microprocesador

1.2.  Configuracién de equipos y periféricos
1.2.1.  Placa base y elementos conectados
1.2.1.7. Placas base
1.2.1.1.1. Principales fabricantes
1.2.1.1.2. Factor de forma
1.2.1.1.3. Socket
1.2.1.1.4. Chipsets
1.2.1.1.5. Slots de expansion
1.2.1.1.6. Controladoras y conectores
1.2.1.2. Microprocesador
1.2.1.2.1. Principales fabricantes
1.2.1.2.2. Tipos: sobremesa, servidor y portatiles
1.2.1.2.3. Microarquitecturas

1.2.1.2.4. Caracteristicas: frecuencia de reloj (interno y externo), tamafio
de las cachés, consumo energético maximo, voltaje del nucleo, socket,
numero de nucleos, tecnologia de fabricacion (nanémetros) y comandos
y tecnologias soportados (SSE, Virtualization Technology, etc.)

1.2.1.3. Memoria RAM. Tipos de memorias y tipos de encapsulados.
Técnicas de transferencia de multiples canales. Medidas de velocidad.
Tiempos: Sefializador de Direccionamiento en Columna (CAS), Sefializador de
Direccionamiento en Fila (RAS), demora RAS a CAS y tiempo activo de RAS

1.2.1.4. Dispositivos de almacenamiento: Internos y Externos. Tecnologias
de los dispositivos: dispositivos magnéticos (HDD), 6pticos y en estado
solido (SSD). Controladoras: PATA, SATA, SCSIy SAS

1.2.2.

1.2.3.

1.2.4.
1.2.5.

1.2.1.5. Tarjetas gréficas
1.2.1.5.1. Integradas: en la placa base, en el procesador o externas

1.2.1.5.2. Caracteristicas: Procesador gréfico (GPU), Cantidad, tipo
de memoria (dedicada o compartida), tipo de conexién, resoluciones
soportadas, tipo y nimero de conexiones

1.2.1.5.3. Incrementar el rendimiento grafico mediante técnicas de
conexién entre tarjetas (SLI 'y Crossfire)

1.2.1.6. Periféricos. Adaptadores para la conexion de dispositivos.
Mecanismos y técnicas de interconexion

1.2.1.6.1. Secuencia de arranque de un equipo: Seleccion en el sistema
béasico de entrada y salida (BIOS) y activacion del menu de arranque

Configuracion y verificacion de equipos

1.2.2.1. Normas de seguridad

1.2.2.2. Ensamblado de todos los componentes hardware de un ordenador
1.2.2.3. Instalacion y configuracion de dispositivos

1.2.2.4. Sustitucion, ampliacion y/o reparacion de equipos

Software empotrado de configuracion de un equipo

1.2.3.1. Definicion de sistema basico de entrada y salida (BIOS)

1.2.3.2. Seleccion del dispositivo de arranque (BOOT). Activacion de la
visualizacion del menu de arranque

1.2.3.3. Configuracion de los periféricos integrados. Habilitar y deshabilitar
dispositivos, configurar los modos de funcionamiento de las controladoras
de discos (Nativo, AHCI 'y RAID)

1.2.3.4. Monitorizacion de la temperatura del procesador, temperatura de
la placa base y la velocidad de giro de los distintos ventiladores (FAN)

1.2.3.5. Activacion y configuracion de alarmas para controlar la
temperatura y velocidad de giro de los ventiladores con la finalidad de
preservar la integridad hardware del ordenador

1.2.3.6. Parametros avanzados para la configuracion de la CPU, GPU, RAM
y buses. Técnicas de overclocking y underclocking

Chequeo y diagndstico: auto diagndstico al encender (POST)

Tarjetas de red. Técnicas de conexion y comunicacion. Comunicaciones
entre sistemas informaticos. Conexion a redes



1.3.

1.4.

Instalacion de Sistemas Operativos y Aplicaciones

1.3.1.
132

1.33.

1.3.4.

1.3.5.
1.3.6.

Entornos operativos

Tipos de aplicaciones: Software de sistema. Software de programacion.

Software de aplicacion

Instalacion y prueba de aplicaciones: ventajas de las técnicas de virtualizacion
para la evaluacion de las aplicaciones, comprobar la compatibilidad con otras

aplicaciones, actualizaciones, instalacion de parches, etc
Necesidades de los entornos de explotacion

Requerimientos de las aplicaciones: requisitos hardware y software
Comparacion de aplicaciones. Evaluacion y rendimiento

Software de propdsito general. Utilidades

1.4.1.

1.4.2.

Software de proposito general

1.4.1.1. Ofiméatica y documentacion electronica

1.4.1.2. Imagen, disefio y multimedia

1.4.1.3. Programacion

1.4.1.4. Educacion

1.4.1.5. Hogary ocio

1.4.1.6. Productividad y negocios

1.4.1.7. Clientes para servicios de Internet

1.4.1.8. Software a medida

1.4.1.9. Otras categorias de interés vigentes en el momento actual
Utilidades

1.4.2.1. Compresores

1.4.2.2. Monitorizacion y optimizacion del sistema
1.4.2.3. Grabacion, unidades de CD y DVD virtuales
1.4.2.4. Gestion de ficheros y recuperacion de datos
1.4.2.5. Gestion de discos. Fragmentacion y particionado
1.4.2.6. Seguridad

1.5.

1.6.
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1.4.2.7. Antivirus, antiespias y cortafuegos
1.4.2.8. Codificadores y conversores multimedia

1.4.2.9. Herramientas software para testeo de equipos y evaluacion de
rendimiento (benchmarchs)

1.4.2.10. Software de control y gestién remotos
1.4.2.11. Otras utilidades de interés vigentes en el momento actual

Particionado de discos. Opciones de arranque

1.5.1.
1.5.2.
1.5.3.
1.5.4.

Particionado de discos. Redimensionado de las particiones

Imagenes de respaldo

Opciones de arranque de un sistema

Memorias auxiliares y dispositivos asociables al arranque de un ordenador

Imagenes de software. Respaldo del software de un sistema

1.6.1.

1.6.2.

1.6.3.
1.6.4.

Creacion de imagenes

1.6.1.1. Guardar la imagen en un medio de almacenamiento local

1.6.1.2. Guardar la imagen en un recurso de red

Recuperacion de imagenes

1.6.2.1. Desde un medio de almacenamiento local

1.6.2.2. Desde un recurso de red

Respaldo de equipos con software base virtualizado

Utilizacion de imagenes para trasladar sistemas operativos a un hardware distinto
1.6.4.1. Un sistema en un hardware fisico a un nuevo hardware fisico

1.6.4.2. Un sistema en un hardware fisico a una maquina virtual, Physical
to virtual (P2V)

1.6.4.3. Un sistema en una maquina virtual a un hardware fisico (V2P)
1.6.4.4. Un sistema en una maquina virtual a otra maquina virtual (V2V)
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1.7.

Implantacion de hardware en centros de proceso de datos (CPD)

1.7.0.

1.7.2.
1.7.3.
1.7.4.
1.7.5.

1.7.6.
1.7.7.

1.7.8.

1.7.9.

1.7.10.
1.7.11.
1.7.12.
1.7.13.
1.7.14.

Arquitecturas de ordenadores personales, sistemas departamentales y
grandes ordenadores

Estructura de un CPD. Organizacion

Seguridad fisica y logica

Componentes especificos en soluciones empresariales

Bastidores o0 “racks”

1.7.5.1. Dispositivos de conexion en caliente

1.7.5.2. Sistemas redundantes de discos (RAID): Implementacion por hardware
1.7.5.3. Fuentes de alimentacién redundantes

1.7.5.4. Control y gestion remotos

Arquitecturas de alta disponibilidad

Inventariado del hardware

1.7.7.1. Utilidades software para realizar el inventariado de manera
automatica y desatendida

1.7.7.2. Software para controlar la sustitucion o actualizacion del hardware

Cumplimiento de las normas de prevencion de riesgos laborales y
proteccion Ambiental

Identificacion de riesgos

Determinacion de las medidas de prevencion de riesgos laborales

Prevencion de riesgos laborales en los procesos de montaje y mantenimiento
Equipos de proteccién individual

Cumplimiento de la normativa de prevencion de riesgos laborales
Cumplimiento de la normativa de proteccion ambiental

Mdédulo 2. Gestion de bases de datos (200 horas)

2.1.

2.2.

2.3.

2.4.

Sistemas de almacenamiento de la informacion

2.1.1.  Ficheros (planos, indexados y acceso rapido, de marcas, entre otros)
2.1.2. Bases de Datos (BD). Conceptos, usos y tipos segun el modelo de datos,
la ubicacion de la informacion
2.1.3. Sistemas gestores de bases de datos (SGBD): funciones, componentes y tipos

Disefio conceptual de una base de datos
221
222

Modelos da datos: relacional y orientado a objetos

La representacion del problema. El modelo conceptual: los diagramas
E/R (Entidad/relacion)

2.2.2.1. Entidades y atributos. Identificadores principales

2.2.2.2. Relaciones: cardinalidad y correspondencia

2.2.2.3. Relaciones de dependencia en existencia y en identificacion
2.2.3.  Elmodelo E/R ampliado

2.2.3.1. Atributos multivaluados y compuestos

2.2.3.2. Jerarquias y generalizaciones

2.2.3.3. Asociaciones
Disefio l6gico de una base de datos

2.3.1.  El'modelo relacional: Terminologia del modelo relacional. Caracteristicas
de una relacion. Claves primarias y claves ajenas

2.3.2.  Paso del diagrama E/R al modelo relacional

2.3.3.  Normalizacién. Dependencias funcionales. Formas normales.
Conveniencia de la desnormalizacion

2.3.4.  Elmodelo orientado a objetos. Conceptos generales
2.3.4.1. Diagrama de clases y objetos
Lenguaje estandar SQL. Lenguajes DDL, DML, y DCL

2.47. Herramientas gréaficas proporcionadas por el sistema gestor para la

implementacion de la base de datos



2.5.

2.6.

2.7.

2.4.2.

Lenguaje estandar de consulta SQL (Standar Query Language)

2.4.2.7. Lenguaje de definicion de datos DDL (Data Definition Language):
Creacion, modificacion y eliminacion de objetos de la base de datos
2.4.2.2. Lenguaje de manipulacion de datos DML (Data Manipulation
Language): Seleccion, insercién, modificacion y eliminacion de registros

2.4.2.3. Lenguaje de control de datos DCL (Data Control Language):
Confirmacion/anulacion de transacciones

Creacion modificacion y eliminacion de los elementos de la base de datos

2.5.1.
2.5.2.
2.5.3.

2.54.

Creacion, modificacion y eliminacion de bases de datos
Creacion, modificacion y eliminacion de tablas. Tipos de datos

Implementacién de restricciones sobre tablas: clave primaria, clave ajena,
unicidad, chequeo, valores por defecto

Truncado de tablas

Realizacion de consultas (I). Seleccion de registros. Agrupaciones

2.6.1.

2.6.2.

2.6.3.
2.6.4.

Herramientas graficas, proporcionadas por el sistema gestor o externas,
para la realizacion de consultas

Seleccion de registros

2.6.2.1. Eleccion de origen de datos

2.6.2.2. Filtrado de registros

2.6.2.3. Orden de los resultados devueltos

Tratamiento de valores nulos

Consultas de resumen. Agrupamiento de registros. Filtrado sobre agrupaciones

Realizacion de consultas (I1). Operaciones de conjuntos. Subconsultas

2.7.1.
2.7.2.
2.7.3.

2.7.4.

Operaciones de conjuntos sobre consultas: unién, interseccion y diferencia
Vinculacion de tablas: claves primarias y ajenas. Composiciones internas y externas
Subconsultas

2.7.3.1. Devolucion de valores individuales

2.7.3.2. Devolucion de listas de valores

2.7.3.3. Devolucién de tuplas de valores

2.7.3.4. Correlacionadas

Consultas jerarquicas

2.8.

2.9.

2.10.

2.11.
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Edicién de los datos

2.8.1.

2.8.2.

2.8.3.
2.8.4.

2.8.5.

Herramientas graficas, proporcionadas por el sistema gestor o externas,
para la edicién de la informacion

Sentencias de insercion, eliminacion y actualizacion de registros
2.8.2.1. A partir de datos proporcionados por el usuario

2.8.2.2. A partir de datos recuperados mediante subconsultas
Subconsultas y combinacion de drdenes de edicion

Transacciones. Estados temporales intermedios de la base de datos.
Sentencias de procesamiento de transacciones

Acceso simultédneo a los datos: politicas de blogueo. Niveles de blogueo (fila, tabla)

Creacion de otros objetos de la base de datos

29.1.
29.2.
293.

Vistas. Vistas montadas sobre multiples tablas. Operaciones sobre vistas
Sinénimos de objetos
Enlaces a otras bases de datos

Optimizacion de consultas

2.10.1.
2.10.2.
2.10.3.
2.10.4.
2.10.5.
2.10.6.
2.10.7.
2.10.8.

Creacion de indices. Monocampo vs. multicampo
indices unicos y con duplicados

indices basados en funciones

Criterios para la creacion de indices

Plan de ejecucion de sentencias. Analisis comparativo
Métodos de vinculacion de tablas

Optimizacion basada en costes vs. basada en reglas
Sugerencias (hints) de ejecucion

Construccion de guiones

211.0.

211.2.
2.11.3.
211.4.
2.11.5.
2.11.6.

Introduccion. Conceptos generales del lenguaje de programacion
integrado en el SGBD

Tipos de datos, identificadores, variables
Operadores. Estructuras de control
Cursores

Procedimientos y funciones almacenados
Excepciones
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2.12.

2.13.

Gestion de seguridad de los datos
2.12.1. Tipos de fallos

2.12.2. Recuperacion de fallos
2.12.3. Copias de seguridad

2.12.4. Herramientas graficas y utilidades proporcionadas por el sistema gestor
para la realizacion de copias de seguridad

2.12.5. Sentencias para la realizacion y recuperacion de copias de seguridad
2.12.6. Herramientas graficas y utilidades para importacion y exportacion de datos
2.12.7. Transferencia de datos entre sistemas gestores

Bases de datos distribuidas

2.13.1. Conceptos y disefio

2.13.2. Casos de idoneidad

2.13.3. Técnicas de fragmentacion: vertical, horizontal, mixta

2.13.4. Técnicas de distribucion de datos

2.13.5. Esquemas de asignacion y replicacion de datos

Médulo 3. Implantacién de sistemas operativos (245 horas)
3.1.

Sistemas Operativos- Aplicaciones. Licencias

3.1.1.  Estructura de un sistema informatico. Monolitica. Jerarquica. Capas o
anillos (ring). Maquinas virtuales. Cliente-servidor

3.1.2.  Arquitectura de un sistema operativo. Sistemas por lotes (batch). Sistemas por lotes
con multiprogramacion. Sistemas de tiempo compartido. Sistemas distribuidos

3.1.3.  Funciones de un sistema operativo

3.1.3.1. Controlar y gestionar el uso del hardware del ordenador: CPU, dispositivos

de E/S, Memoria principal, tarjetas graficas y el resto de periféricos
3.1.3.2. Administrar la ejecucion de los procesos. Planificacion

3.1.3.3. Controlar el proceso de organizacion de la informacién. Creacion,
acceso (ubicacion fisica) y borrado de archivos

3.1.3.4. Controlar el acceso de los programas o los usuarios a los recursos
del sistema

3.1.3.5. Proporcionar interfaces de usuario: en modo texto y graficos

3.1.3.6. Servicios soporte: actualizaciones de software, controladores para
nuevos periféricos, etc

3.2.

3.1.5.
3.1.6.
3.1.7.

3.1.8.

Tipos de sistema operativo

3.1.4.1. Monousuario o multiusuario
3.1.4.2. Centralizado o distribuido

3.1.4.3. Monotarea o multitarea

3.1.4.4. Uniprocesador o multiprocesador
3.1.4.5. Instalables y/o autoarrancables
Sistemas operativos libres

Sistemas operativos propietarios

Tipos de aplicaciones. Software de sistema. Software de programacion.
Software de aplicacion

Licencias y tipos de licencias. Segun los derechos que cada autor se
reserva sobre su obra. Segun su destinatario

Maquinas Virtuales. Instalacion de Sistemas operativos

3.2.1.

3.2.2.

3.2.3.

Maquinas virtuales (MV)

3.2.1.1. Concepto de virtualizacion del hardware y caracteristicas de los principales
productos software libre y propietario, para el uso de maquinas virtuales

3.2.1.2. Creacion y personalizacion de M.V

3.2.1.3. Ventajas e inconvenientes de la virtualizacion

Consideraciones previas a la instalacion de sistemas operativos libres y propietarios
3.2.2.1. Particionado del disco duro

3.2.2.2. En sistemas Windows determinar la particion donde instalaremos el S.O

3.2.2.3. En sistemas Linux determinar las particiones para los distintos
puntos de montaje

3.2.2.4. Controladores (drivers) de almacenamiento necesarios
Instalacion de sistemas operativos

3.2.3.1. Requisitos hardware, versiones y licencias

3.2.3.2. Soporte utilizado para la instalacién: CD/DVD, Pendrive, LAN

3.2.3.3. Datos necesarios para la instalacion: usuarios, contrasefias,
nombre del equipo, direcciones IP, nimero de licencia, etc



3.3.

3.2.4.

3.2.5.

Gestion de varios sistemas operativos en un ordenador

3.2.4.1. Requisitos previos. Administracion del espacio del disco.
Particionado y redimensionado

3.2.4.2. Problemas con el registro maestro de arranque (MBR). Elegir un
gestor de arranque compatible con todos los sistemas operativos a instalar

3.2.4.3. Preparar las particiones de los S.0. para permitir su arranque
3.2.4.4. Analizar el orden en la instalacion de los sistemas operativos
Gestores de arranque

3.2.5.1. Cddigo de arranque maestro (Master Boot Code)

3.2.5.2. Formatos tabla de particiones. Master Boot Record (MBR) y Guid
Partition Table (GPT)

3.2.5.3. Configuracion de los gestores de arranque de los sistemas
operativos libres y propietarios

3.2.5.4. Reparacion del gestor de arranque
3.2.5.5. Sustitucion del gestor de arranque estandar por otro mas completo

Instalacion de aplicaciones. Actualizacion y mantenimiento del software

3.3.1.

3.3.2.

3.33.
3.3.4.

3.3.5.

Instalacion/desinstalacion de aplicaciones. Requisitos hardware y
software, versiones y licencias

Actualizacion de sistemas operativos y aplicaciones

3.3.2.7. Actualizar a una version superior (update)

3.3.2.2. Cambiar a una version inferior (downgrade)

3.3.2.3. Instalacion de parches: de seguridad, funcionales, opcionales, etc

3.3.2.4. Automatizar las actualizaciones. Configurar la fuente de las actualizaciones
Ficheros necesarios para el arranque de los principales sistemas operativos
Registros (logs) del sistema

3.3.4.1. Formato de los registros: fuente/origen, prioridades (informativos,
advertencias, errores, etc.)

3.3.4.2. Herramientas para su monitorizacion en sistemas libres y propietarios
3.3.4.3. Gestion: Aplicar filtros, asociar tareas en respuesta a ciertos eventos, etc
Actualizacion y mantenimiento de controladores de dispositivos

3.3.5.1. Automatizar la actualizacion de controladores

3.3.5.2. Volver a una version anterior de un controlador

3.3.5.3. Actualizacién manual de los controladores

3.4.

3.5.
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Administracién de usuarios y grupos. Seguridad

3.4.1.

3.4.2.

3.4.3.

3.4.4.

3.4.5.

Administracién de usuarios y grupos locales

3.4.1.1. Crear, modificar y editar usuarios y grupos. Afiadir usuarios a los grupos
3.4.1.2. Cambiar la ruta del perfil del usuario, scripts de inicio y carpeta particular
Usuarios y grupos determinados

3.4.2.1. Conocer los privilegios asignados

Seguridad de cuentas de usuario

3.4.3.1. Establecer la contrasefia

3.4.3.2. Habilitar y deshabilitar cuentas de usuario

3.4.3.3. Afadir las cuentas de usuario a los grupos predeterminados
segun sus necesidades

Seguridad de las contrasefias

3.4.4.1. Algoritmos para la eleccién de contrasefias seguras

3.4.4.2. Opciones de la contrasefa: obligar a cambiar la contrasefia, caducidad, etc
Administracion de perfiles locales de usuario

3.4.5.1. Directorios y ficheros implicados

3.4.5.2. Cambiar la ruta de las carpetas de documentos a otra particion o
recurso de red

Configuracién de red. Optimizacion para ordenadores portatiles

3.5.1.
3.5.2.
3.5.3.
3.5.4.

Configuracion del protocolo TCP/IP en un cliente de red
Configuracion de la resolucion de nombres

Ficheros de configuracion de red

Optimizacion de sistemas para ordenadores portatiles
3.5.4.1. Archivos de red sin conexion

3.5.4.2. Asegurar la informacion para evitar su uso en caso de pérdida o
robo. Cifrado de ficheros y de discos, copia de seguridad remota, etc

3.5.4.3. Configurar el firewall para asegurar el portatil en las conexiones no seguras
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3.6.

3.7.

Sistema de archivos y administracion de discos

3.6.1.

3.6.2.
3.6.3.
3.6.4.
3.6.5.
3.6.6.
3.6.7.
3.6.8.
3.6.9.
3.6.10.

3.6.11.

Sistema de archivos

3.6.1.1. Propietarios y libres

3.6.1.2. Rutas y nombres de archivos. Estructura jerarquica

Gestion de sistemas de archivos mediante comandos y entornos graficos
Gestion de enlaces

Estructura de directorios de sistemas operativos libres y propietarios

Busqueda de informacion del sistema mediante comandos y herramientas graficas
Identificacion del software instalado mediante comandos y herramientas gréficas
Gestion de la informacion del sistema. Rendimiento. Estadisticas

Montaje y desmontaje de dispositivos en sistemas operativos. Automatizacion
En sistemas Windows montar un volumen en una o0 mas carpetas

Herramientas de administracion de discos. Particiones y volumenes.
Desfragmentacion y chequeo

Permisos locales de acceso a ficheros y directorios

RAID y copias de seguridad

3.7.1.

3.7.2.

Niveles RAID
3.7.1.1. Implementacién por hardware y por software. Ventajas e inconvenientes

3.7.1.2. Niveles RAID usados en la actualidad. Caracteristicas: tolerancia a
fallos, numero de minimo de discos necesarios para su implementacion,
cuantos discos pueden fallar sin perder el servicio, etc

3.7.1.3. Funciones avanzadas. Unién de niveles RAID mas usados como
RAID 10, RAID 50 y RAID 60

Implementacion de RAID por software
3.7.2.1. Operaciones con volumenes: extender y distribuir
3.7.2.2. Aumentar la velocidad

3.7.2.3. Tolerancia a fallos. Simular un fallo de disco para comprobar la
tolerancia del sistema

3.7.2.4. Detectar fallos consultando los registros del sistema
3.7.2.5. Programar alertas por correo

3.7.3.

3.7.4.

Tipos de copias de seguridad
3.7.3.1. Locales y Remotas

3.7.3.2. Herramientas clasicas: copias de seguridad completas,
diferenciales e incrementales

3.7.3.3. Herramientas de sincronizacion con control de versiones
Planes de copias de seguridad y restablecimiento
3.7.4.1. Consideraciones
3.7.4.1.1. Donde realizar las copias de seguridad (backup), locales y remotas

3.7.4.1.2. Programacion de copias de seguridad: para decidir la
programacion habra que tener en cuenta el tiempo asumible de
pérdida de datos, si es necesario detener servicios para realizar las
copias de seguridad, etc

3.7.4.1.3. Espacio necesario, historicos, rotaciones de los medios, etc

3.7.4.2. Responsabilidad de las copias de seguridad. Personas encargadas
de revisar las copias de seguridad y restablecerlas si es necesario. Asignar
los permisos necesarios a estas personas

3.7.4.3. Eleccion del software para realizar los backups. Uso de
herramientas estandar o especificas para los datos/servicios a asegurar

3.7.4.4. Probar la integridad de las copias de seguridad

3.7.4.4.1. Crear un plan de pruebas. Ventajas del uso de maquinas
virtuales para las pruebas de integridad de los backups

3.7.4.4.2. Comprobar si los tiempos de restauracion son asumibles
3.7.4.5. Crear un plan de restauracion

3.7.4.5.1. Dénde se restauraran los datos en caso de fallo fisico de
discos, servidores, etc

3.7.4.5.2. Quien esta autorizado para realizar la restauracion
3.7.4.5.3. Detallar los pasos a realizar



3.8.

3.9.

3.10.

Recuperacion caso de fallo de sistema

3.8.1.

3.8.2.
3.8.3.

Recuperacion en caso de fallo de sistema

3.8.1.1. Responsables de la recuperacion, mecanismos para localizar a

estas personas

3.8.1.2. Hardware critico para la restauracion

3.8.1.3. Medidas a adoptar para mitigar el impacto del fallo
3.8.1.4. Discos de arranque. Discos de recuperacion

3.8.1.5. Copias de seguridad del sistema. Recuperacion del sistema
mediante consola. Puntos de recuperacion

3.8.1.6. Creacion y recuperacion de imagenes de servidores
Cuotas de disco. Niveles de cuota y niveles de advertencia
Compresion de datos

Administracion de recursos compartidos

3.9.1.
3.9.2.
3.9.3.
3.9.4.

Instalacion y configuracion de servicios

Administracion del acceso a recursos. SMB/CIFS. SAMBA. NFS
Grupos de trabajo

Permisos de red. Permisos locales. Herencia. Permisos efectivos

Administracion de dominios: LDAP. DA

3.10.1.
3.10.2.
3.10.3.
3.10.4.

3.10.5.

3.10.6.

Estructura grupo de trabajo

Estructura cliente-servidor

Protocolo LDAP

Estructura légica del directorio activo (DA)

3.10.4.1. Concepto de dominio. Subdominios
3.10.4.2. Unidades organizativas. Objetos

3.10.4.3. Arboles y bosques

3.10.4.4. Catalogo global. Esquema

3.10.4.5. Funciones de los maestros de operaciones
Estructura fisica del DA

3.10.5.1. Concepto de sitio (Site). Optimizacion del tréfico de red
Configurar la replicacion entre Sites

3.11.

3.12.

3.13.

3.14.
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Dominio. Administracion de cuentas y recursos

3111,
3.11.2.
3.11.3.
3.11.4.
3.11.5.
3.11.6.

Requisitos necesarios para montar un dominio
Administracion de cuentas. Cuentas predeterminadas
Contrasefas. Blogueos de cuenta

Cuentas de usuarios y equipos

Perfiles moviles y obligatorios

Carpetas personales

Plantillas de usuario. Administracion de grupos

3.12.1.
3.12.2.

3.12.3.
3.12.4.

3.12.5.

Plantillas de usuario. Variables de entorno
Restringir el inicio de sesion de una cuenta
3.12.2.1. A ciertas horas y dias

3.12.2.2. En determinados ordenadores
Scripts de inicio de sesion

Administracion de grupos. Tipos. Estrategias de anidamiento.
Grupos predeterminados

Unidades Organizativas (UO)
3.12.5.1. Estrategias de administracion

Administracion del acceso al dominio

3.13.1.
3.13.2.
3.133.

3.13.4.

Equipos del dominio

Permisos y derechos

Delegacion de permisos/autoridad

3.13.3.1. Asistente para la delegacion de control

tecn

3.13.3.2. Herramientas de linea de comandos: dsacls.exe y dsrevoke.exe

Listas de control de acceso

Supervision del rendimiento del sistema

3.14.1.
3.14.2.
3.14.3.
3.14.4.

Herramientas de monitorizacion en tiempo real
Herramientas de monitorizacion continuada
Herramientas de analisis del rendimiento

Tipos de sucesos: sucesos del sistema, sucesos de seguridad, sucesos de

aplicaciones, etc
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3.15.

3.16.

3.14.5.
3.14.6.
3.14.7.
3.14.8.
3.14.9.

Registros de sucesos

Monitorizacion de sucesos

Gestion de aplicaciones, procesos y subprocesos
Monitorizacion de aplicaciones y procesos

Monitorizacion del rendimiento

3.14.9.1. Monitor del sistema: histogramas, graficos e informes
3.14.9.2. Contadores y registros de seguimiento

3.14.9.3. Programas acciones mediante las alertas

Directivas de seguridad

3.15.1.
3.15.2.
3.15.3.

Requisitos de seguridad del sistema y de los datos
Derechos de usuario

Directivas de seguridad

3.15.3.1. Locales

3.15.3.2. Del controlador de dominio

3.15.3.3. Del dominio

Directivas de grupo

3.16.1.

3.16.2.
3.16.3.
3.16.4.
3.16.5.

Directivas de grupo

3.16.1.1. Administrar la directiva basada en el Registro con las plantillas
administrativas

3.16.1.2. Asignar secuencias de comandos al inicio/apagado del equipo
y/0 al inicio/cierre de sesion

3.16.1.3. Redireccion de carpetas

3.16.1.4. Administrar aplicaciones

3.16.1.5. Especificar las opciones de seguridad

Orden de aplicacion de las directivas

Conjunto resultante de directivas

Filtrar la directiva en funcion de la pertenencia a grupos de seguridad
Opciones avanzadas en la aplicacion de las directivas

3.16.5.1. Bloqueo de la herencia de directivas

3.16.5.2. No reemplazar y deshabilitar

3.17. Registro del Sistema Operativo. Auditoria

3.18.

3.17.1.
3.17.2.
3.17.3.
3.17.4.
3.17.5.
3.17.6.
3.17.7.

3.17.8.

Registro del sistema operativo

Objetivos de la auditoria

Ambito de la auditorfa. Aspectos auditables

Mecanismos de auditoria. Alarmas y acciones correctivas
Informacion del registro de auditoria

Técnicas y herramientas de auditoria

Configurar la auditorfa: Auditar sucesos de inicio de sesion de cuenta, la
administracién de cuentas, el acceso del servicio de directorio, sucesos
de inicio de sesion, el acceso a objetos, el cambio de directivas, uso de
privilegios, el seguimiento de procesos y sucesos del sistema

Informes de auditoria

Resolucion de incidencias y asistencia técnica

3.18.1.
3.18.2.

3.18.3.
3.18.4.
3.18.5.
3.18.6.
3.18.7.
3.18.8.
3.18.9.
3.18.10.
3.18.11.

Interpretacion, analisis y elaboracion de documentacion técnica

Interpretacion, andlisis y elaboracion de manuales de instalacion'y
configuracion de sistemas operativos y aplicaciones

Licencias de cliente y licencias de servidor
Control de versiones y licencias
Instalaciones desatendidas
Implementacion de ficheros de respuestas
Servidores de actualizaciones automaticas
Asistencia remota

Partes de incidencias

Protocolos de actuacion

Administracion remota



Mddulo 4. Lenguajes de marcas y sistemas de gestion de la informacion

(110 horas)

4.1.  Reconocimiento de las caracteristicas de lenguajes de marcas

4.1.7.
4.1.2.
4.1.3.
4.1.4.

4.1.5.
4.1.6.

4.1.7.

Conceptos
Etiquetas, elementos, atributos
Origenes. SGML (Standard Generalized Markup Language)

Organizaciones desarrolladoras: ISO (International Standard
Organization),W3C (World Wide Web Consortium)

Clasificacion
Utilizacion de lenguajes de marcas en entornos web
Gramaticas

4.2.  Lenguajes para la visualizacion de informacién

4.2.1.
4.2.2.
4.2.3.
4.2.4.
4.2.5.
4.2.6.

Modelo de objetos del documento DOM (Document Object Model)
Identificacion de etiquetas y atributos de HTML (Hyper TextMarkup Language)
Estructura de documentos HTML. Partes del documento

Etiquetas de contenido: titulos, parrafos, listas

Elementos de formulario: campos de texto, botones, desplegables

Otros elementos de formato y agrupamiento: tablas, marcos, capas

4.3.  Eldocumento XHTML

4.3.1.
432
4.33.
4.3.4.

XHTML (eXtended HTML): diferencias sintacticas y estructurales con HTML
Versiones de HTML y XHTML

Herramientas de disefio web

Hojas de estilo en cascada. CSS (Cascading Style Sheets)

4.3.4.17. Selectores

4.3.4.2. Diferentes tipos de elementos. Atributos

4.4.

4.5.

4.6.

tecn
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Lenguajes para el almacenamiento y transmision de informacion

4.4.1.

4.4.2.
4.4.3.
4.4.4.
4.4.5.

Tipos de lenguajes

4.4.1.1. De marcas: XML (eXtended Markup Language)

4.4.1.2. De listas: JSON (JavaScript Object Notation)

XML: Estructura y sintaxis

Etiquetas

Herramientas de edicion

Elaboracion de documentos XML bien formados

4.4.5.1. Definicién de tipo de documento (DTD, Document Type Definition)
4.4.5.2. Esquema XML (XSD, XML Schema Definition)

Definicion de esquemas y vocabularios en XML

4.5.1.
4.5.2.
4.5.3.
4.54.
4.5.5.
4.5.6.
4.5.7.

Utilizacion de espacios de nombres en XML

Utilizacion de métodos de definicion de documentos XML
Creacion de descripciones

Asociacion con documentos XML

Validacion

Herramientas de creacion y validacion

Documentacion de especificaciones

Conversion y adaptacion de documentos XML

4.6.1.
4.6.2.
4.6.3.
4.6.4.
4.6.5.
4.6.6.

4.6.7.

Técnicas de transformacion de documentos XML

Lenguajes de transformaciones

Formatos de salida: HTML, XML, PDF (Portable Document Format), texto
Descripcion de la estructura y de la sintaxis

Utilizacion de plantillas

Utilizacion de herramientas de procesamiento

4.6.6.1. DOM

4.6.6.2. SAX (Simple Application programming interface for XML)
Elaboracion de documentacion
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4.7.

4.8.

4.9.

Almacenamiento de informacion

4.7.1.
4.7.2.
4.7.3.
4.7.4.
4.7.5.
4.7.6.

Sistemas de almacenamiento de informacion

Manipulacion de informacion en documentos XML: insercion y extraccion
Técnicas de busqueda de informacion en documentos XML

Lenguajes de consulta y manipulacion

Almacenamiento XML nativo

Herramientas de tratamiento y almacenamiento de informacién en formato XML

Aplicacion de los lenguajes de marcas a la sindicacion de contenidos

4.8.1.
4.8.2.
4.83.
4.8.4.
4.8.5.
4.8.6.
4.8.7.
4.8.8.
4.8.9.

Descripcion y caracteristicas de la sindicacion de contenidos

Estandares y formatos de redifusion. RSS (Really Simple Syndication), Atom
Ambitos de aplicacion

Estructura de los canales de contenidos

Tecnologias de creacion de canales de contenidos

Validacion

Directorios de canales de contenidos

Agregacion

Utilizacion de herramientas

Sistemas de gestién empresarial

4.9.1.
49.2.
49.3.
4.9.4.
4.9.5.
4.9.6.
49.7.
49.8.
4.9.9.

Conceptos generales de ERP (Enterprise Resource Planning)
Instalacion

Identificacion de flujos de informacion

Adaptacion y configuracion. Programacion

Seguridad

Integracion de moédulos

Disefio de formularios

Elaboracion de informes

Integracion con aplicaciones informaticas

4.9.9.1. Exportacion de informacion

4.9.9.2. Gestores de relaciones con clientes CRM (Customer
Relationship Management)

Mddulo 5. Planificacion y administracion de redes (190 horas)

5.1.

5.2.

5.3.

Redes: componentes. arquitectura

5.1.1.
5.1.2.
5.1.3.

5.1.4.

5.1.5.

Sistemas de numeracion decimal, binario y hexadecimal. Conversion entre sistemas
Sistemas de comunicacion. Caracteristicas y componentes

Componentes de una red. Dispositivos hardware (finales e intermedios),
software, unidades de informacion y medios de transmision
Terminologia: redes LAN (Local Area Network), MAN (Metropolitan Area

Network) y WAN (Wide Area Network), topologias, arquitecturas, tecnologfas
de transmision (difusién y conmutacion), protocolos e interredes

Arquitectura de redes. Niveles, protocolos, unidades de datos,
funcionamiento y evolucién. Encapsulamiento de la informacién

Modelos osi, tcp/ip. redes de area local

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

El modelo 0S| (Open System Interconnection). Estructura de niveles y
unidades de informacion

El modelo TCP/IP (Transmission Control Protocol/Internet Protocol).
Caracteristicas y niveles

Arquitectura en las redes de area local. Descripcion basica de los
principales estandares Introduccion a las tecnologias «Ethernet»

Comparativa entre el modelo OSI, el modelo TCP/IP y la arquitectura de
redes de area local

Generalidades sobre estandares y organismos de normalizacion

Niveles fisico y de enlace

5.3.1.

Nivel fisico. Aspectos fisicos bdsicos en la transmision de datos
5.3.1.1. Objetivos y funciones
5.3.1.2. Tipos de transmision

5.3.1.3. Los medios fisicos. Los cables metalicos: cable coaxial, cables
de pares STP (Shielded Twisted Pair), FTP (Foiled Twisted Pair), UTP
(Unshielded Twisted Pair) y fibra éptica

5.3.1.4. Medios inalambricos

5.3.1.5. Conectores

5.3.1.6. Factores fisicos que afectan a la transmisién (atenuacion, ruido...)
5.3.1.7. Ancho de banda y tasa de transferencia. Capacidad de transferencia Util



53.2.

Nivel de enlace

5.3.2.1. Objetivos y funciones

5.3.2.2. Tramas. Formatos, tipos y direccionamiento (unicast, multicast y broadcast)
5.3.2.3. Estandares y protocolos de nivel de enlace

5.4.  Nivel de red (TCP/IP)

5.4.1.

5.5, Niveles de transporte y de aplicacion 57.

5.5.1.

Nivel de red (TCP/IP)
5.4.1.7. Objetivos y funciones
5.4.1.2. Direccionamiento

5.4.1.3. Direcciones IPv4 y mascaras de red. Direcciones IP especiales 56

(red, broadcast, loopback...). Direcciones IP publicas y privadas
5.4.1.4. Direccionamiento dinamico DHCP (Dynamic Host Configuration Protocol)
5.4.1.5. Protocolo IP. Caracteristicas y formato del datagrama IP

5.4.1.6. Protocolos de resolucién de direcciones. ARP (Address Resolution
Protocol). Caracteristicas y funcionamiento

5.4.1.7. Protocolo ICMP (Internet Control Message Protocol).
Caracteristicas y mensajes ICMP

5.4.1.8. Encaminamiento IP. Proceso de reenvié/encaminamiento. Tablas
de encaminamiento Introduccion a los protocolos de encaminamiento

5.4.1.9. Clases de direcciones IP

5.4.1.10. La subdivision de redes y el uso de mascaras de longitud variable
VLMs (Variable Length Subnet Mask)

5.4.1.11. Superredes y CIRD (Classless Inter-Domain Routing)
5.4.1.12. Fragmentacion IP
5.4.1.13. IPv6. Caracteristicas basicas

Nivel de transporte (TCP/IP)

5.5.1.1. Objetivos y funciones

5.5.1.2. Puertos. Multiplexacion de conexiones

5.5.1.3. Protocolo UDP (User Datagram Protocol). Caracteristicas y funciones

5.5.1.4. Protocolo TCP. Caracteristicas y funciones. Establecimiento y
liberacion de conexiones
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5.5.2.  Nivel de aplicacion (TCP/IP)
5.5.2.1. Aplicaciones, protocolos y servicios
5.5.2.2. Modelo cliente/servidor, modelos P2P (Peer-to-Peer), modelos hibridos

5.5.2.3. Descripcion general y utilidad de los protocolos de nivel de aplicacion.
DNS (Domain Name Service), HTTP (Hypertext Transfer Protocol), FTP (File
Transfer Protocol), SMTP (Simple Mail Transfer Protocol), POP (Post Office
Protocol), IMAP (Internet Message Access Protocol), Tenet, SSH (Secure
Shell), SNMP (Simple Network Management Protocol), DHCP

5.5.2.4. Uso y configuracion basica de aplicaciones clientes

Redes de drea local: redes Ethernet

5.6.1.  Caracteristicas

5.6.2. Estandares

56.3.  Nivel de enlace en las redes de area local. MAC (Media Access Control).
LLC (Logical Link Control). Direcciones MAC

5.6.4. Redes de drealocal Ethernet (IEEE 802.3)

5.6.4.1. Topologias
5.6.4.2. Medios de transmision. Tipos de cableado «Ethernet»
5.6.4.3. Formato de trama
5.6.4.4. Dispositivos de interconexion: Concentradores, Puentes, Switchs
5.6.4.5. Dominios de colision y de «broadcast»
5.6.4.6. Modos de funcionamiento (half-duplex/full-duplex). Autonegociacion
5.6.4.7. Normas Ethernet (IEEE 802.3)
5.6.4.8. Agregacion de enlaces (EtherChannel)
5.6.4.9. Adaptadores alambricos: instalacion y configuracion
Redes inalambricas
5.7.1. Redes de drea local inalambricas (IEEE 802.11)
5.7.1.1. Los espectros de onda de microondas y radio
5.7.1.2. Formato de trama

5.7.1.3. La conexion inalambrica. Asociacion y autenticacion en la WLAN
(Wireless Local Area Network
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5.8.

5.9.

5.7.1.4. Topologfas. Arquitectura celular BSS (Basic Service Set). Ad-hoc
(Peer-to-Peer). Modo infraestructura. SSID. Canales. Interconexion de
BSSs ESS (Extended Service)

5.7.1.5. Dispositivos de interconexion: Repetidores, Puentes inalambricos,
Puntos de acceso, Routers inaldmbricos

5.7.1.6. Normas IEEE 802.11

5.7.1.7. Amenazas de seguridad y mecanismos de seguridad basicos
(filtrado de MAC, WEP, WPA..)

5.7.1.8. Adaptadores inaldmbricos: instalacion y configuracion
5.7.1.9. Instalacién y configuracion de puntos de acceso

Implantacién de redes de area local

5.8.1.

Implantacién de redes de area local

5.8.1.1. Cableado estructurado. Tomas de red. Espacios. Cuartos de
comunicaciones. Armarios de comunicaciones. Paneles de parcheo.
Canalizaciones. Recomendaciones en la instalacion del cableado

5.8.1.2. Herramientas

5.8.1.3. El disefio de redes locales a tres capas (nucleo, distribucion y acceso).

Latencia, congestion de red, ancho de banda. Mapa fisico y I6gico de la red
5.8.1.4. Creacion de cables (Estandar EIA/TIA 568B)

Configuracion y administracion de conmutadores

5.9.1.
5.9.2.
5.9.3.
5.9.4.
5.9.5.
5.9.6.
5.9.7.

Tipos de conmutadores: Velocidad, gestionables/no gestionables, ubicacion

Conmutadores y dominios de colision y «broadcast»

Segmentacion de redes. Segmentacion de la red. Ventajas que presenta
Direcciones y tablas MAC

Métodos de reenvio de los conmutadores

Proceso de arranque

Formas de conexion al conmutador para su configuracion. Puertos y
acceso remoto (http, telnet, ssh...)

5.10.

5.11.

5.9.8.

5.90.
5.9.10.
5.9.11.

Configuracion del conmutador. Modos de configuracion. Estado del
conmutador. Configuracion TCP/IP del interfaz de administracion.
Habilitar acceso remoto (http, telnet, ssh...). Administracion gréafica.
Contrasefias de acceso. Seguridad de puertos, Archivos de configuracion

Configuracion estatica y dindmica de la tabla de direcciones MAC
Redundancia y bucles. Protocolo STP (Spanning Tree Protocol) y sus evoluciones
Conmutadores de nivel 3

Configuracion y administracion basica de «routers»

5.10.1.
5.10.2.
5.10.3.
5.10.4.

5.10.5.

5.10.6.

5.10.7.

5.10.8.

Los «routers» en las LAN y en las WAN
Componentes del «router»
Proceso de arranque

Formas de conexion al «router» para su configuracion inicial. Puertos y
acceso remoto (http, telnet, ssh)

Comandos para configuracion del «router». Comandos para
administracion del «router» Modos de configuracion. Archivos de
configuracion. Contrasefias de acceso. Configuracion de interfaces
Configuracion del enrutamiento estatico. Mostrar la tabla de rutas.
Afiadir/eliminar rutas estaticas

Listas de control de acceso ACLs (Access Control List). Definicion y
ubicacion de ACLs

Tipos de ACLs

Configuracion de redes virtuales VLANs (Virtual Local Area Network)

5111,
5.11.2.
5.11.3.
5.11.4.
5.11.5.
5.11.6.

5.11.7.
5.11.8.

Caracteristicas de las VLANSs

Ventajas

Tipos de VLANs

Tipos de enlaces. Enlaces de acceso y enlaces troncales y etiquetado de tramas
Implantacién y configuracion de redes virtuales

Definicion de enlaces troncales en los conmutadores y «routers».
El protocolo IEEE802.1Q

Interconexién (enrutamiento) entre VLANS
Protocolos de administracion centralizada de VLANs



5.12. Configuracién y administracion de protocolos dinamicos
5.12.1. Protocolos enrutables y protocolos de enrutamiento
5.12.2. Encaminamiento estatico vs. encaminamiento dinéamico
5.12.3. Algoritmos de encaminamiento

5.12.4. Encaminamiento en Internet. Sistemas auténomos. Protocolos de
enrutamiento interior y exterior

5.12.5. Elenrutamiento sin clase vs. el encaminamiento con clase
5.12.6. Elprotocolo RIPv2 (Routing Information Protocol); comparacion con RIPv1
5.12.7. Configuracion y administracion de RIPv1
5.12.8. Configuracion y administracion de RIPv2
5.18. Configuracion del acceso a internet desde una LAN
5.13.1. Arquitectura de acceso a Internet
5.13.2. Tecnologias de acceso a Internet

5.13.2.1. RTC (Red Telefénica Conmutada), RDSI (Red Digital de Servicios

Integrados), xDSL (Digital Subscriber Line), redes de cable, lineas dedicadas,
UMTS (Universal Mobile Telecommunications System), HSDPA (High Speed
Downlink Packet Access) y otras tecnologias vigentes en el momento actual

5.13.2.2. Dispositivos de acceso a Internet
5.13.3. Direccionamiento interno y direccionamiento externo
5.13.4. NAT (Network Address Translation) origen y NAT destino

5.13.5. Tipos de NAT. NAT estdtico, dindmico, de sobrecarga PAT (Port Address
Translation) e inverso

5.13.6. Configuracion de NAT

5.13.7. Configuracion de PAT

5.13.8. Diagndstico de incidencias de NAT/PAT
5.13.9. Redireccién de puertos

5.13.10. Limitaciones y problemas de NAT
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Médulo 6. Médulo profesional optativo | (50 horas)

Médulo 7. Itinerario personal para la empleabilidad | (100 horas)

7.1.

Evaluacion de riesgos laborales

7.1.1.  Laevaluacion de riesgos en la empresa como elemento basico de la
actividad preventiva

7.1.2.  Losriesgos generales
7.1.3.  Los riesgos especificos
Planificacion de la prevencion de riesgos en la empresa
7.2.1.  ElPlan de prevencion de riesgos laborales
7.2.1.1. Evaluacion de riesgos
7.2.1.2. Organizacion y planificacion de la prevencion en la empresa
7.2.2. Elementos basicos de la gestién de la prevencion en la empresa
7.2.3.  Medidas de prevencion y proteccion
Primeros auxilios
7.3.1.  El botiquin de primeros auxilios
7.3.1.1. Situacion y elementos basicos
7.3.1.2. Revisién y reposicion
7.3.2.  Tratamiento basico de las lesiones y traumatismos mas frecuentes

7.3.2.1. Identificacion, clasificacion y actuacion basica en lesiones:
heridas, hemorragias, quemaduras e intoxicaciones

7.3.2.2. ldentificacion y actuacion basica en traumatismos: toracicos,
craneoencefalicos, de la columna vertebral, sindrome de aplastamiento,
politraumatizados, esguinces, contusiones, luxaciones y fracturas

7.3.3.  Técnicas de inmovilizacion y transporte
7.3.3.1. Evaluacion de la necesidad de traslado del accidentado o enfermo repentino

7.3.3.2. Aplicacion de técnicas de inmovilizacion y transporte con medios
convencionales o inespecificos

7.3.3.3. Posicion lateral de seguridad
7.3.3.4. Posiciones de espera y traslado, segun lesion o enfermedad repentina
7.3.3.5. Confeccion de camillas con medios convencionales o inespecificos

7.3.4. ldentificacion de las técnicas que no son de su competencia por
corresponder a otros profesionales
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7.4.

7.5.

7.6.

7.7.

Contratos de trabajo

7.4.1.  Andlisis y requisitos de la relacion laboral individual

7.4.2. Derechosy deberes derivados de la relacion laboral

7.4.3.  Elcontrato de trabajo y modalidades de contrato de trabajo

7.4.4. Lanodmina. Condiciones econdémicas establecidas en el convenio colectivo
aplicable al sector del titulo

7.4.5.  Modificacion, suspension y extincion del contrato de trabajo: Causas y efectos

7.4.6. Medidas establecidas por la legislacion vigente para la conciliacion de la
vida laboral y familiar

Seguridad social, empleo y desempleo

7.5.1.  Estructura del Sistema de la Seguridad Social: Modalidades y regimenes
de la Seguridad Social

7.5.2.  Principales obligaciones de empresarios y trabajadores en materia de
Seguridad Social: Afiliacion, altas, bajas y cotizacion

7.5.3.  Accion protectora de la Seguridad Social: Introduccion sobre
contingencias, prestaciones econoémicas y servicio

Orientacion profesional y empleo
7.6.1.  Normativa reguladora del ciclo formativo
7.6.2. Importancia de la formacion constante y permanente

7.6.3.  Opciones profesionales: Definicion y analisis del sector profesional del
titulo del ciclo formativo

7.6.4.  Empleadores en el sector
7.6.5. Técnicas e instrumentos de busqueda de empleo y seleccion de personal
7.6.6.  Oportunidades de aprendizaje y empleo en Europa
Habilidades de busqueda activa de empleo
7.7.1.  Habilidades de busqueda activa de empleo
7.7.1.1. Recursos e instrumentos de busqueda de empleo
7.7.1.2. Canales y vias de busqueda de empleo
7.7.1.3. El proceso de seleccién
7.7.2.  Creacion de ambientes positivos en el ambito laboral

Médulo 8. Administracién de sistemas gestores de bases de datos (110 horas)

Instalacion y configuracion de un sistema gestor de base de datos

8.1.1.

Instalacion y configuracion de un sistema gestor de bases de datos

8.1.1.1. Funciones del sistema gestor de base de datos (SGBD).
Componentes. Tipos

8.1.1.2. Arquitectura del sistema gestor de base de datos. Arquitectura ANSI/SPARC
8.1.1.3. Sistemas gestores de bases de datos comerciales y libres

8.1.1.4. El administrador de bases de datos DBA (DataBase Administrator). Funciones
8.1.1.5. Lenguaje estandar de consulta SQL

8.1.1.6. Instalacion y configuracion de un SGBD. Configuracion de
parametros relevantes

8.1.1.7. Integracién del SGBD en el sistema operativo: sistema de ficheros,
control de usuarios

8.1.1.8. Instalacion de un SGBD de dos capas

8.1.1.9. Relacién entre el SGBD y la base de datos (BD): instancias de BD
8.1.1.10. Estructura del diccionario de datos

8.1.1.11. Ficheros LOG

8.1.1.12. Arquitectura del SGBD: archivos en disco, espacios en memoria, procesos
Uso del sistema: acceso a la informacion

8.1.2.1. Tipos de objetos de la base de datos

8.1.2.2. Creacion, modificacion y eliminacion de vistas

8.1.2.3. Operaciones DML sobre vistas

8.1.2.4. Creacion, modificacion y eliminacion de usuarios

8.1.2.5. Asignacion y retirada de permisos de usuarios

8.1.2.6. Paquetes de permisos: los roles. Creacion y eliminacion. Asignacion
y retirada de permisos a roles. Asignacion y retirada de roles a usuarios

8.1.2.7. Normativa legal vigente sobre proteccion de datos

8.1.2.8. Limites en el SGBD: los perfiles. Creacion. Asignacion y retirada de
limites a usuarios



8.2.

8.3.

8.4.

Automatizacion de tareas: construccion de guiones
8.2.1. Herramientas para la creacion de guiones; procedimientos de ejecucion
8.2.2.  Planificacion de tareas administrativas mediante guiones

8.2.3.  Eventos del sistema: arranque/parada de la BD, conexion/desconexion de
usuarios, creacion de objetos

8.2.4. Disparadores: sobre tablas, sobre vistas, asociados a eventos del sistema
8.2.5.  Excepciones
8.2.6.  Generacion de consultas dindmicas
Optimizacion del rendimiento
8.3.1.  Herramientas de monitorizacion disponibles en el sistema gestor
8.3.2. Elementosy parametros susceptibles de ser monitorizados
8.3.3.  Optimizacion

8.3.3.1. Espacios de almacenamiento

8.3.3.2. Procesos

8.3.3.3. Uso de memoria
8.3.4.  Optimizacion de consultas: plan de ejecucién
8.3.5. Herramientas y sentencias para la gestion de indices
8.3.6. Herramientas para la creacion de alertas de rendimiento
Operaciones de mantenimiento y recuperacion de errores
8.4.1. Arranquey parada de la BD
8.4.2. Copias de seguridad

8.4.2.1. Ldgicas vs. Fisicas

8.4.2.2. En frio vs. En caliente

8.4.2.3. Totales, incrementales, acumulativas

8.4.3. Herramientas graficas y utilidades proporcionadas por el Sistema gestor
para la realizacion de copias de seguridad

8.4.4. Sentencias para la realizacion y recuperacion de copias de seguridad
8.4.5. Recuperacion de la BD a partir de copias de seguridad

8.4.6. Recuperacion de archivos de configuracién y datos dafiados

8.4.7. Tareas de actualizacion y migracion de la BD

8.5.
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Bases de datos distribuidas y replicadas. Proteccién de datos

8.5.1.

8.5.2.

Aplicaciones de criterios de disponibilidad a bases de datos distribuidas y replicadas
8.5.1.1. Bases de datos distribuidas: objetivo

8.5.1.2. Tipos de SGBD distribuidos

8.5.1.3. Componentes de un SGBD distribuido

8.5.1.4. Técnicas de fragmentacion

8.5.1.5. Técnicas de asignacion

8.5.1.6. Consultas distribuidas

8.5.1.7. Transacciones distribuidas

8.5.1.8. Optimizacion de consultas sobre bases de datos distribuidas
8.5.1.9. Replicacion

8.5.1.10. Configuracion del «<nodo maestro» y los «<nodos esclavos»
Proteccion de datos y confidencialidad

8.5.2.1. Legislacion vigente en materia de proteccion de datos

8.5.2.2. Monitorizacién de la actividad de los usuarios del SGBD. Auditoria:
sesiones, sentencias, objetos

8.5.2.3. Cifrado de datos y comunicaciones

Médulo 9. Administracién de sistemas operativos (150 horas)
9.1.

Administracion de servicio de directorio

9.1.1.
9.1.2.
9.1.3.
9.14.
9.1.5.
9.1.6.
9.1.7.
9.1.8.
9.1.0.
9.1.10.
9.1.11.

Servicio de directorio. Definicion, elementos y nomenclatura. LDAP
Esquema del servicio de directorio

Funciones del dominio

Controladores de dominio

Instalacion, configuracion y personalizacion del servicio de directorio
Creacion de dominios

Objetos que administra un dominio: usuarios globales, grupos y equipos entre otros
Herramientas graficas de administracién del servicio de directorio
Filtros de busqueda

Integracion del servicio de directorio con otros servicios

Relaciones de conflanza
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9.2.

9.3.

9.4.

9.5.

Administracion de procesos del sistema

9.2.1.  Procesos. Tipos. Estados. Estructura

9.2.2.  Hilos de ejecucion

9.2.3. Transiciones de estados

9.2.4. Prioridades

9.2.5. Identificacion de los procesos del sistema

9.2.6. Gestidn de los procesos del sistema. Linea de orden. Entorno grafico
9.2.7. Secuencia de arranque del sistema. Demonios

9.2.8. Niveles de gjecucion del sistema. Cambio

9.2.9. Interrupciones. Excepciones

Informacion del sistema

9.3.1.  Estructura de directorios

9.3.2. Busqueda de informacion del sistema. Ordenes. Herramientas gréficas
9.3.3.  Sistema de archivos virtual

9.34. Software instalado. Ordenes. Herramientas graficas

0.3.5.  Gestion de la informacion del sistema. Rendimiento. Estadisticas
Servicios de acceso y administracion remota

9.4.1. Protocolos de acceso remoto y puertos implicados

9.4.2.  Terminales en modo texto. Telnet, SSH

9.4.3.  Escritorio remoto

9.4.4.  Servicios de acceso remoto del propio sistema operativo

9.4.5. Herramientas graficas externas para la administracion remota

9.46. Gestion centralizada de las actualizaciones del sistema operativo y las aplicaciones

9.4.6.1. Servicio de actualizaciones: WSUS, apt-cacher, etc. Configuracion
de los clientes para que usen los servidores de actualizacion

Administracion de servidores de aplicaciones

9.5.1. Conceptoy técnicas. Granjas de servidores. Productos
9.5.2. Instalacion y configuracion de los servicios de escritorio
9.5.3.  Administrar las licencias. Tipos y caracteristicas

9.6.

9.7.

9.5.4.

9.5.5.

9.5.6.

9.5.7.

9.5.8.

Administracion de los servicios de escritorio remoto. Administracion

de usuarios, sesiones y procesos. Ver los usuarios conectados, las
sesiones en ejecucion y los procesos en ejecucion Conexion, desconexion,
restablecimiento y cierre de una sesion de usuario. Comunicacion con el
usuario mediante mensajes. Uso de herramientas de linea de comandos

Administracion de servidores. Grupos de servidores

Administrador de la puerta de enlace de escritorio remoto. Configurar el servidor
y el cliente. Uso de la directiva de grupo para administrar las conexiones del
cliente a través de la puerta de enlace. Informes y estado de la conexion

Publicacion de aplicaciones remotas. Asignar usuarios y grupos de
dominio a una aplicacion

Creacion de un archivo de conexion. Creacion del paquete y distribucion a
los usuarios

Administracion de servidores de impresion

9.6.1.
9.6.2.
9.6.3.
9.6.4.
9.6.5.

Puertos y protocolos de impresion

Sistemas de impresion

Ordenes para la gestién de impresoras y trabajos
Administrar las prioridades con varias colas de impresion
Establecer horarios de impresion para trabajos largos, etc

Integracion de sistemas operativos en red libres y propietarios

9.7.1.
9.7.2.
9.7.3.
9.7.4.
9.7.5.
9.7.6.
9.7.7.

Descripcion de escenarios heterogéneos

Instalacion, configuracion y uso de servicios de red para compartir recursos
Sistemas de archivos compartidos en red

Configuracion de recursos compartidos en red

Protocolos para redes heterogéneas

Utilizacion de redes heterogéneas

Sistemas de archivos distribuidos. Replicacion
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9.8.  Lenguajes de «scripting» en sistemas operativos libres y propietarios 10.2. Instalacion y administracion de gestores de contenidos
9.8.1.  Estructuras del lenguaje 10.2.1. Instalacion de gestores de contenido
9.8.2. Creaciény depuracion de «scripts» 10.2.1.1. Conceptos generales y casuistica de uso recomendado
9.8.3. Interpretacion de «scripts» del sistema. Adaptaciones 10.2.1.2. Tipos de gestores de contenidos: portales, de ensefianza, blogs, wikis, foros
9.8.4.  Utilizacion de extensiones de comandos para tareas de administracion 10.2.1.3. Licencias de uso
9.8.5.  «Scripts» para la gestion del directorio activo. Usuarios, grupos, acceso al registro, etc 10.2.7.4. Requerimientos de funcionamiento: servidor web, lenguaje de
9.8.6. «Scripts» para la administracion de cuentas de usuario, procesos y script, sistema gestor de bases de datos
servicios del sistema operativo 10.2.1.5. Instalacion

10.2.1.6. Creacién de la base de datos

Médulo 10. Implantacién de aplicaciones web (100 horas) 10217 Estructura

10.1. Arquitectura de aplicaciones web. Instalacion de servidores 10.2.1.8. Creacion de contenidos
10.1.1. Aplicaciones web vs. aplicaciones de escritorio 10.2.1.9. Personalizacion de la interfaz
10.1.2. Arquitectura cliente servidor. Elementos 10.2.1.10. Mecanismos de seguridad integrados: control de acceso, usuarios
10.1.3. Arquitectura de tres niveles 10.2.1.11. Verificacion del rendimiento y funcionamiento
10.1.4. Protocolos de aplicacion mas usados: HTTP (Hyper Text Transfer 10.2.1.12. Publicacion
Protocol), HTTPS (Hyper Text Transfer Protocol Secure), FTP 10.2.2. Administracién de gestores de contenido
10.1.5. Andlisis de requerimientos 10.2.2.1. Usuarios y grupos
10.1.5.1. Del equipo servidor: procesador, memoria, almacenamiento, 10.2.2.2. Perfiles

tolerancia a fallos
10.1.5.2. Del sistema operativo anfitrién: sistema de ficheros

10.1.5.3. Del propio servidor de aplicaciones: tiempos de respuesta,
conexiones concurrentes

10.1.5.4. Del sistema gestor de bases de datos: accesos concurrentes
10.1.5.5. De las conexiones de red; internet, intranet, medios fisicos
10.1.6. Sistema operativo anfitrién: instalacion y configuracion
10.1.7. Servidor web: instalacion y configuracion
10.1.8. Sistema gestor de bases de datos: instalacion y configuracion
10.1.9. Procesamiento de codigo: lenguajes de script en cliente y servidor
10.1.10. Mddulos y componentes necesarios

10.1.11. Utilidades de prueba e instalacion integrada (paquetes que incluyan el . - : :
servidor web, el lenguaje de script del servidor y el sistema gestor) 10.3.4. Incorporacion y adaptacion de funcionalidades

10.1.12. Verificacién del funcionamiento integrado 10.3.5. Verificacion del funcionamiento
10.1.13. Documentacion de la instalacién 10.3.6. Documentacion

10.2.2.3. Seguridad. Control de accesos

10.2.2.4. Integracion de modulos

10.2.2.5. Gestion de temas

10.2.2.6. Plantillas

10.2.2.7. Copias de seguridad

10.2.2.8. Sindicacion de contenidos

10.2.2.9. Importacion y exportacion de la informacion

10.3. Adaptacion de gestores de contenidos

10.3.1. Seleccion de modificaciones a realizar
10.3.2. Reconocimiento de elementos involucrados
10.3.3. Modificacion de la apariencia
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10.4.

10.5.

10.6.

Implantacién de aplicaciones de ofimatica web
10.4.1.
10.4.2.
10.4.3.
10.4.4.
10.4.5.
10.4.6.
10.4.7.
10.4.8.
Disefio web. Lenguajes “script” del cliente
10.5.1.

Tipos de aplicaciones

Requerimientos

Instalacion

Configuracion

Integracion de aplicaciones heterogéneas
Gestion de usuarios

Control de accesos

Aseguramiento de la informacién

Disefio del documento web
10.5.1.1. Lenguajes de marcas para representar el contenido de un documento
10.5.1.2. Modificacion de la apariencia de un documento web con hojas de estilos
10.5.2. Programacion utilizando lenguajes de “script” del cliente
10.5.2.1. Diferencias entre la ejecucion en lado del cliente y del servidor
10.5.2.2. Modelo de objetos del documento DOM
10.5.2.3. Resolucion de problemas concretos

10.5.2.3.1. Validacion de formularios

10.5.2.3.2. Introduccién de comportamientos dinémicos. Captura de eventos
10.5.2.4. Limitaciones y riesgos de ataques
Lenguajes de «script» de servidor
10.6.1.
10.6.2.
10.6.3.
10.6.4.
10.6.5.

Clasificacion

Integracion con los lenguajes de marcas
Sintaxis

Herramientas de edicion de codigo

Elementos del lenguaje estructurado: tipos de datos, variables, operadores,
estructuras de control, subprograma

10.6.6.
10.6.7.
10.6.8.

Elementos de orientacién a objeto
Comentarios
Funciones integradas y de usuario

10.7.

10.6.9. Gestion de errores

10.6.10. Mecanismos de introduccién de informacion: formularios. Procesamiento
de datos recibidos desde el cliente

10.6.11. Métodos de envio de datos desde el cliente al servidor

10.6.12. Autenticacion de usuarios

10.6.13. Control de accesos

10.6.14. Sesiones. Mecanismos para mantener el estado entre conexiones
10.6.15. Configuracion del intérprete

Acceso a bases de datos desde lenguajes de «script» de servidor

10.7.1. Integracién de los lenguajes de «script» de servidor con los sistemas

gestores de bases de datos

Conexién a bases de datos. Acceso mediante funciones nativas. Acceso
mediante ODBC (Open DataBase Connectivity)

Creacion de bases de datos y tablas
Creacion de vistas. Creacion de procedimientos almacenados

10.7.2.

10.7.3.
10.7.4.
10.7.5.
10.7.6.
10.7.7.
10.7.8. Gestion de errores

10.7.9. Verificacion del funcionamiento y pruebas de rendimiento
10.7.10. Mecanismos de seguridad y control de accesos

10.7.11. Documentacion

Recuperacion de la informacion de la base de datos desde una pagina web
Modificacion de la informacion almacenada: inserciones, actualizaciones y borrados
Verificacion de la informacion

Médulo 11. Seguridad y alta disponibilidad (160 horas)

11.7.

Adopcion de pautas de seguridad informatica
11.1.1.
11.1.2.
11.1.3.
11.1.4.

Vision global de la seguridad informatica

Fiabilidad, confidencialidad, integridad y disponibilidad

Elementos vulnerables en el sistema informatico: hardware, software y datos
Analisis de las principales vulnerabilidades de un sistema informatico



11.1.5.

11.1.6.
11.1.7.
11.1.8.
11.1.9.

11.1.10.

Amenazas. Tipos

11.1.5.1. Amenazas fisicas
11.1.5.2. Amenazas logicas
Tipos de ataques
Valoracion de los riesgos
Impactos y repercusion
Seguridad fisica y ambiental

11.1.9.7. Ubicacién y proteccion fisica de los equipos y servidores.
Condiciones ambientales. Plan de seguridad fisica. Plan recuperacion en
caso de desastres. Proteccion del hardware. Control de accesos

11.1.9.2. Sistemas de alimentacion ininterrumpida (SAl). Funciones. Tipos
Seguridad légica

11.1.10.7. Criptograffa. Cifrado de clave secreta (simétrica o privada). Cifrado
de clave publica (asimétrica). Funciones de mezcla o resumen (hash)

11.1.10.2. Sistemas de identificacion. Firma electronica. Certificados digitales
Distribucion de claves. Infraestructura de clave publica (PKI). DNI electrénico

11.1.10.3. Establecimiento de politicas de contrasefias

11.1.10.4. Politicas de almacenamiento. Medios de almacenamiento
externo: DAS (Direct Attached Storage), NAS (Network Attached Storage),
SAN (Storage Area Network). Copias de seguridad e imégenes de respaldo

11.1.10.5. Andlisis forense en sistemas informaticos

Implantacion de mecanismos de seguridad activa

11.2.1.

Ataques y contramedidas en sistemas personales
11.2.1.1. Clasificacion de los ataques y amenazas

11.2.1.2. Control de acceso al sistema. Seguridad en BIOS (Basic Input-
Output System). Seguridad en gestores arranque

11.2.1.3. Consideraciones de seguridad en el particionado de discos

11.2.1.4. Autenticacion para el acceso al sistema (cuentas, contrasefias,
tarjetas inteligentes, lectores de huellas...)

11.2.1.5. Seguridad en sistemas de ficheros. Acceso a recursos. Listas de
control de acceso

11.2.2.

11.2.38.

11.3.
11.3.1.

11.3.2.
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11.2.1.6. Actualizacion de sistemas y aplicaciones. Autenticidad de
aplicaciones y actualizaciones

11.2.1.7. Anatomia de ataques y analisis de software malicioso (malware:
virus, gusanos, spyware, keylogers...)

11.2.1.8. Seguridad en la conexion con redes publicas

11.2.1.9. Pautas y practicas seguras

Seguridad en la red corporativa

11.2.2.1. Problemas de seguridad y vulnerabilidades en protocolos TCP/IP
11.2.2.2. Riesgos potenciales de los servicios de red

11.2.2.3. Ataques en redes TCP/IP (suplantacion, denegacion de servicio...)
11.2.2.4. Seguridad en los accesos de red. Arranque de servicios. Puertos

11.2.2.5. Descripcion general de protocolos seguros a diferentes niveles:
IPsec (Internet Protocol Security), SSL/TSL (Secure Sockets Layer/
Transport Layer Security), PGP (Pretty Good Privacy), S/MIME (Secure /
Multipurpose Internet Mail Extensions)

11.2.2.6. Seguridad en los protocolos para comunicaciones inalambricas
11.2.2.7. Monitorizacion del trafico en redes

11.2.2.8. Intentos de penetracion. Intrusiones externas vs. Intrusiones
internas. Seguridad perimetral

Herramientas de seguridad y monitorizacion

11.2.3.1. Herramientas preventivas y paliativas (descifrar contrasefias, anti-rootkit,
sniffers, escaneadores de puertos, detectores de vulnerabilidades, sistemas de
deteccion de intrusos, recuperacion de datos...)

11.2.3.2. Instalacion y configuracion basica

Implantacion de seguridad perimetral

Elementos bésicos de la seguridad perimetral (sistemas bastion,
cortafuegos, proxys, VPNs (Virtual Private Networks)

Arquitecturas de seguridad perimetral

11.8.2.1. Arquitectura débil de subred protegida

11.3.2.2. Arquitectura fuerte de subred protegida

11.3.2.3. Perimetros de red. Zonas desmilitarizadas DMZ (Demilitarized Zone)
11.3.2.4. Otras arquitecturas
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11.4.
11.4.1.
11.4.2.
11.4.3.

11.4.4.

11.4.5.
11.4.6.

Instalacion y configuracion de cortafuegos

Concepto de cortafuegos
Caracteristicas. Funciones principales y adicionales
Tipos de cortafuegos

11.4.3.1. Clasificacion por tecnologfa: filtrado de paquetes de datos, pasarelas
de nivel de aplicacion (proxys), pasarelas de nivel de circuitos (hibridos)

11.4.3.2. Clasificacion por ubicacion: cortafuegos personales, cortafuegos para
pequefias redes SOHO (Small Office Home Office), cortafuegos corporativos

11.4.3.3. Cortafuegos software vs. equipos hardware especificos
Instalacion y configuracion de cortafuegos. Ubicacion

11.4.4.1. Utilizacién de cortafuegos. Reglas de filtrado de cortafuegos
11.4.4.2. Pruebas de funcionamiento. Sondeo

11.4.4.3. Registros de sucesos de un cortafuegos

Distribuciones libres para implementar cortafuegos en maquinas dedicadas

Integracion con otras tecnologias: NAT, VPN, sistemas de deteccion de
intrusos IDS (Intrusion Detection System), QoS, antivirus

Instalacion y configuracion de servidores «proxy»

11.5.1. Tipos de “proxy”

11.5.2.

11.5.3.

Instalacion y configuracion de servidores “proxy”

11.5.2.1. Configuracion del almacenamiento en la caché de un «proxy»
11.5.2.2. Configuracion de filtros

11.5.2.3. Métodos de autenticacion en un «proxy»

11.5.2.4. Monitorizacién y registros de actividad (logs)

11.5.2.5. Herramientas para generar informes sobre logs de servidores proxy
Instalacion y configuracion de clientes “proxy”

11.6. Implantacion de técnicas de acceso remoto. VPNS (Virtual Private Networks)

11.6.1.
11.6.2.
11.6.3.

Redes privadas virtuales. VPN. Elementos de una VPN
Beneficios y desventajas con respecto a las lineas dedicadas
Esquemas de VPNs

11.6.3.1. VPNs punto a punto

11.6.3.2. VPNs de acceso remoto (LAN a road warrior)
11.6.3.3. VPN extremo a extremo (LAN a LAN)

11.6.4.

11.6.5.
11.6.6.
11.6.7.
11.6.8.

Tecnologias y protocolos de VPNs

11.6.4.1. PPTP (Point-to-Point Tunneling Protocol)

11.6.4.2. IPsec (Internet Protocol Security)

11.6.4.3. IPsec/L2PT (Layer Two Tunneling Protocol)

11.6.4.4. SSL/TSL (Secure Sockets Layer/ Transport Layer Security). OpenVPN
11.6.4.5. SSH (Secure Shell)

VPNs por hardware vs. VPNs por software

VPNs a nivel de enlace, nivel de red y nivel de aplicacion

Técnicas de cifrado en VPNs. Clave publica y clave privada

Servidores de acceso remoto y VPN

11.6.8.1. Implantacion de VPNs. Instalacion y configuracion basica de
clientes y servidores

11.6.8.2. Protocolos de autenticacion
11.6.8.3. Configuracion de parametros de acceso
11.6.8.4. Servidores de autenticacion

Implantacion de soluciones de alta disponibilidad. Legislacion y normas de seguridad

11.7.1.
11.7.2.

11.7.3.
11.7.4.

Definicion y objetivos

Andlisis de configuraciones de alta disponibilidad

11.7.2.1. Funcionamiento interrumpido y alta disponibilidad
11.7.2.2. Balanceadores de carga

11.7.2.3. Almacenamiento compartido. Sistemas de archivos y dispositivos de bloque

11.7.2.4. Servidores redundantes

11.7.2.5. Sistemas de «clUsteres»

11.7.2.6. Integridad de datos y recuperacion de servicio
Instalacion y configuracion de soluciones de alta disponibilidad
Virtualizacion de sistemas

11.7.4.1. Posibilidades de la virtualizacion de sistemas
11.7.4.2. Herramientas para la virtualizacion

11.7.4.3. Configuracion y utilizacion de maquinas virtuales
11.7.4.4. Alta disponibilidad y virtualizacion

11.7.4.5. Simulacion de servicios con virtualizacion



11.7.5.
11.7.6.
11.7.7.

Pruebas de carga. Cargas sintéticas
Legislacion sobre proteccién de datos
Legislacion sobre los servicios de la Sociedad de la informacion y correo electronico

Médulo 12. Servicios de red e internet (160 horas)

12.1. Instalacion y administracion de servicios de nombres de dominio (DNS)

12.2.

12.1.1. Sistemas de nombres planos y jerarquicos
12.1.2. Caracteristicas y utilidades del servicio DNS (Domain Name Server)
12.1.3. Espacio de nombres de dominio. Nombres de dominio: dominio raiz, dominios de
nivel superior TLD (Top Level Domain), dominios de segundo nivel y sucesivos
12.1.4. Delegacion
12.1.5. Registro de nombres de dominio en Internet
12.1.6. Resolutores de nombres. Proceso de resolucion de un nombre de dominio
(consultas iterativas y recursivas). Resolucion inversa
12.1.7. Clientes DNS. Configuracion
Servidores DNS
12.2.1. Servidores DNS
12.2.1.1. Servidores raiz y dominios de primer nivel y sucesivos
12.2.1.2. Servidores caches
12.2.1.3. Reenviadores
12.2.1.4. Zonas primarias y secundarias. Transferencias de zona
12.2.1.5. Zonas de resolucion directa y zonas de resolucion inversa
12.2.1.6. Delegaciones y subdominios
12.2.1.7. Base datos DNS. Tipos de registros
12.2.1.8. Registros (logs) y monitorizacion
12.2.2. DNS Dindmico. Actualizaciones DNS dindmicas. Servidores de nombres
en direcciones «ip» dindmicas
12.2.3. Herramientas de consulta a servidores DNS

tecn
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12.3. Servicios de configuracion automatica de red

12.4.

12.3.1.
12.3.2.
12.3.3.
12.3.4.
12.3.5.
12.3.6.

12.3.7.

Funcionamiento del servicio DHCP

Asignaciones. Tipos (rangos, exclusiones y reservas)
Tiempos de concesion

Tipos de mensajes DHCP

Clientes DHCP. Configuracion

Servidores DHCP

12.3.6.1. Pardmetros y declaraciones de configuracion
12.3.6.2. Comandos utilizados para el funcionamiento del servicio
12.3.6.3. Informacion sobre concesiones

12.3.6.4. Registros (logs) y monitorizacion

Agentes de retransmisién DHCP (DHCP relay)

Instalacion y administracion de servidores web

12.4.1.
12.4.2.
12.4.3.
12.4.4.
12.4.5.
12.4.6.
12.4.7.
12.4.8.

Servicio web y la WWW (World Wide Web)

URLs (Uniform Resource Locator)

Protocolo HTTP

Protocolo HTTPS (Hypertext Transfer Protocol Secure)

Tipos MIME (Multipurpose Internet Mail Extensions)

Cookies

Navegadores (clientes) web. Pardmetros de apariencia y uso. Complementos
Servidores web

12.4.8.1. Caracteristicas generales de un servidor Web

12.4.8.2. Configuracion béasica de un servidor Web

12.4.8.3. Modulos: instalacion, configuracion y uso

12.4.8.4. «Hosts» virtuales. Creacion, configuracion y utilizacion

12.4.8.5. Autenticacion y control de acceso. Restricciones de acceso a recursos
12.4.8.6. Conexiones seguras (HTTPS). Certificados. Servidores de certificados
12.4.8.7. Codigos de error

12.4.8.8. Registros (logs) y monitorizacion
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12.5. Instalacion y administracion de servicios de transferencia de archivos

12.6.

12.5.1. Caracteristicas de los protocolos de transferencia de archivos
12.5.2. Caracteristicas y funcionamiento del protocolo FTP

12.5.2.1. Nacionalidad

12.5.2.2. Tipos de transferencia de archivos

12.5.2.3. Modos de conexion del cliente. Modos activo y pasivo
12.5.3. Clientes FTP

12.5.3.1. Clientes en modo texto. Comandos de control, autenticacion,
gestion y transferencia de ficheros

12.5.3.2. Clientes en modo grafico
12.5.3.3. Navegadores como clientes FTP
12.5.4. Servidores FTP
12.5.4.1. Configuracion del servicio de transferencia de archivos
12.5.4.2. Acceso anénimo. Tipos de usuarios y accesos al servicio
12.5.4.3. Permisos y cuotas. Limites de ancho de banda
12.5.4.4. Servidores virtuales
12.5.4.5. Registros (logs) y monitorizacion

12.5.5. Otros protocolos de transferencia de archivos (TFTP - Trivial file transfer
Protocol, SFTR, Secure File Transfer Protocol, ...)

Instalacion y administracion del servicio de correo electronico
12.6.1.
12.6.2.
12.6.3.
12.6.4.
12.6.5.

Funcionamiento general o del servicio de correo electronico
Direcciones de correo

DNS'y correo electronico

tructura de los mensajes de correo electronico

Elementos del servicio de correo electronico MTA (Mail Transport Agent),
MDA (Mail Delivery Agent), MUA (Mail User Agent)

Protocolo de transferencia de mensajes SMTP, /ESMTP (Enhanced Simple
Mail Transfer Protocol). Tipos MIME

12.6.6.

12.7.

12.6.7.
12.6.8.

12.6.9.
12.6.10.
12.6.11.

12.6.12.

Protocolos y servicios de descarga de correo POP e IMAP

Seguridad en el envio y recepcion de correo SSL/TSL (Secure Sockets
Layer/Transport Layer Security), SALSL (Simple Authentication and Security Layer)

Correo seguro: firma digital y cifrado de mensajes
Spam (correo no deseado). Tipos. Precauciones
Clientes de correo electronico (MUA)

12.6.11.1. Tipos. Configuracion

12.6.11.2. Clientes de correo electrénico via web (webmail). Uso y
configuracion basica

Servidores de correo

12.6.12.1. Configuracion basica de un servidor de correo
12.6.12.2. Cuentas de correo, alias y buzones de usuario
12.6.12.3. Retransmision de correo (relay)

12.6.12.4. Filtrado de correo

12.6.12.5. Registros (logs) y monitorizacion

Instalacion y administracion de servicios de mensajeria instantanea, noticias y
listas de distribucion

12.7.1.

12.7.2.

Servicios de mensajeria instantanea

12.7.1.1. Caracteristicas del servicio de mensajeria instantanea.
Protocolos IRC (Internet Relay Chat)

12.7.1.2. Clientes de mensajeria instantanea Clientes graficos de
mensajeria instantanea. Clientes en modo texto de mensajeria instantanea

12.7.1.3. Servidores de mensajeria instantanea. Configuracion basica
Servicios de listas de distribucion

12.7.2.1. Caracteristicas del servicio de listas de distribucion. Protocolos
12.7.2.2. Tipos de acceso a la lista de distribucion

12.7.2.3. Tipos de listas de distribucion

12.7.2.4. Uso de servicios de listas de distribucion

12.7.2.5. Servidores de mensajeria instantanea. Configuracion basica



12.8.

12.7.3.

Servicios de noticias

12.7.3.1. Caracteristicas del servicio de listas de distribucion. Protocolos
NNTP (Network News Transport Protocol)

12.7.3.2. Grupos de noticias
12.7.3.3. Clientes de noticias
12.7.3.4. Servidores de noticias. Configuracion basica

Instalacion y administracion del servicio de audio y de video

12.8.1.
12.8.2.
12.8.3.
12.8.4.
12.8.5.
12.8.6.

12.8.7.

12.8.8.
12.8.9.
12.8.10.

12.8.11.

Formatos de audio

Formatos de imagen

Formatos de video. «Codecs» y reproductores
Herramientas de reproduccion de audio
Herramientas de reproduccion de video
Streaming

12.8.6.1. Concepto

12.8.6.2. Tipos de streaming

12.8.6.3. Protocolos

12.8.6.4. Aplicaciones

Servidores de distribucion de audio y video. Servidores de «streamingy.
Configuracion basica

Sindicacion y suscripcion de audio. «<Podcast»

Sindicacion y suscripcion de video. Video Podcast «Vodcast»
Tecnologias VozIP

12.8.10.1. Conceptos basicos

12.8.10.2. Protocolos

12.8.10.3. Teléfonos IP. Sofphones. Adaptadores analdgicos IP
12.8.10.4. Centralita de voz IP. Configuracion basica

Servicios de videoconferencia

12.8.11.1. Conceptos basicos

12.8.11.2. Protocolos

12.8.11.3. Uso de herramientas para videoconferencia
12.8.11.4. Servidor de videoconferencia. Configuracion basica
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Médulo 13. Inglés profesional para Grado Superior (50 horas)

13.1. Technology and computers

13.1.1.
13.1.2.
13.1.8.
13.1.4.

Hobbies and other spare time activities

Expression related to computer management
Adjectives related to technology

Other vocabulary related to boardgames and technology

13.2. The internet: how it has changed our lives

13.2.1.
13.2.2.
13.2.3.

Vocabulary and expressions used to talk about communication and modern devices
Adjectives used to describe old and new devices
Other vocabulary related to the internet

13.3.  Are you connected? Social networking

13.3.1.
13.3.2.
13.3.8.
13.3.4.

Vocabulary related to social media

Expressions related to new communication tools
Adjectives related to connection problems
Vocabulary related to internet/e-mails and websites

13.4. I can'tlive without it. Essential gadgets

13.4.1.

New vocabulary: Verbs, words and adjectives related to appliances,
electronic devices and Chemistry

Médulo 14. Itinerario personal para la empleabilidad Il (70 horas)

14.1. Optimizando la Empleabilidad

14.1.1.
14.1.2.
14.1.3.
14.1.4.
14.1.5.
14.1.6.
14.1.7.
14.1.8.

Las habilidades sociolaborales

Habilidades de autonomia personal para la insercion sociolaboral
Conocimiento del entorno social y la comunidad

Gestion y organizacion del tiempo

Autogobierno

Habilidades sociales para la insercion sociolaboral

Habilidades basicas de interaccion social

Habilidades de conversacion
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14.2.

14.3.

14.1.0.

Habilidades de cordialidad y cooperacion

14.1.70. Habilidades de autoafirmacion / asertividad

14.1.11. Habilidades emocionales / inteligencia emocional
14.1.12. Habilidades laborales

14.1.13. Habilidades profesionales especificas de cada empleo

14.1.14. Normas de comportamiento en el puesto de trabajo

14.1.15. Habilidades relacionadas con el trabajo / competencias transversales

La iniciativa emprendedora y la empresa

14.2.1.
14.2.2
14.2.3.
14.2.4.
14.2.5
14.2.6

El espiritu emprendedor 14.4.

El empresario

Evolucion histérica de la figura del empresario
Vision actual del empresario

La empresa: su papel en la economia

La empresa como sistema

Creacion y puesta en marcha de una empresa

14.3.1.
14.3.2.

14.3.3.
14.3.4.

Las personas juridicas y sus formas

Las sociedades

14.3.2.1. Sociedad no mercantil

14.3.2.2. Sociedad mercantil

14.3.2.3. Cooperativa

14.3.2.4. Franquicia

Tramites para crear una empresa

Tramites previos

14.3.4.1. Certificacion negativa de nombre

14.3.4.2. Ingreso del capital en cuenta corriente

14.3.4.3. Elaboracion de estatutos y otorgamiento de escrituras al notario
14.3.4.4. Solicitud del nimero de identificacion fiscal (NIF)

14.3.4.5. Pago de impuestos de Transmisiones Patrimoniales y Actos
juridicos documentados

14.3.4.6. Inscripcion en el registro mercantil

14.3.5.

14.3.6.

Tramites para el funcionamiento

14.3.5.1. Tramites ante la Agencia Tributaria

14.3.5.2. Tramites ante el Ayuntamiento

14.3.5.3. Trdmites ante la Tesoreria General de la Seguridad Social (TGSS)
14.3.5.4. Tramites ante la Direccion Provincial de Trabajo

14.3.5.5. Trdmites ante el Servicio Publico de Empleo Estatal (SEPE)
14.3.5.6. Tramites ante otros registros

Crear una empresa por internet

Emprendimiento Corporativo

14.4.1.

14.4.2.

14.4.3.
14.4.4.

14.4.5.

Dimensiones del emprendimiento corporativo

14.4.1.1. Propiedad organizacional

Fases del emprendimiento corporativo

14.4.2.1. Recopilar y validar ideas de las partes interesadas corporativas
14.4.2.2. Establecer metas y objetivos de innovacion empresarial claros
14.4.2 3. Construir equipos de emprendimiento e innovacion corporativos
14.4.2 4. Ejecutar la estrategia de innovacion corporativa

14.4.2.5. Unirse a un programa de innovacion corporativa

Tipos de emprendimiento corporativo

Corporate venturing

14.4.4.1. Renovacion organizacional

14.4.4.2. Innovacion (orientacion empresarial)

Modelos (ejemplos) de emprendimiento corporativo

14.4.5.1. El facilitador (Google)

14.4.5.2. El productor (Cargill)

14.4.5.3. El oportunista (Zimmer)

14.4.5.4. El defensor (DuPont)



14.5. Innovacion Estratégica
14.5.1. Dimensiones de la estrategia corporativa
14.5.1.1. Proceso de innovacion gestionado
14.5.1.2. Alineacion estratégica
14.5.1.3. Prevision en la industria Vision cliente consumidor
14.5.1.4. Tecnologias y competencias basicas
14.5.1.5. Preparacién organizacional
14.5.1.6. Implementacion disciplinada
14.5.2. Tipos de innovacion estratégica (ejemplos)
14.5.2.1. Proactiva
14.5.2.2. Activa
14.5.2.3. Reactiva
14.5.2.4. Pasiva
14.5.2.5. Innovacion estratégica disruptiva
14.5.3. Diferencias entre estrategia tradicional e innovacion estratégica
14.5.4. Pasos para desarrollar una innovacion estratégica
14.5.4.1. Determine objetivos y enfoque estratégico de la innovacién
14.5.4.2. Conozca su mercado: clientes y competidores
14.5.4.3. Defina su propuesta de valor
14.5.4 4. Evalte y desarrolle sus capacidades basicas
14.5.4.5. Establezca sus técnicas y sistemas de innovacion
14.5.5. Strategic innovation framework (SIF)
14.5.5.1. Definicion y conceptos fundamentales
14.5.5.2. Modelo del ciclo de vida (Abraham y Knight)
14.5.6. Importancia de la innovacion estratégica
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Médulo 15. Digitalizacion aplicada a los sectores productivos (30 horas)

15.1.

15.2.

15.3.

15.4.

Transformacion Digital y Empresarial

15.1.1.
15.1.2.

15.1.8.

Digitalizacién vs. transformacion digital

Social business: plataformas, procesos y personas
15.1.2.1. ;Como se construye el social business?
Modelos organizativos

Diferentes tecnologfas habilitadoras digitales (THD)

15.2.1.
15.2.2.

Definicion de proyecto 4.0

Ejemplos de habilitadores digitales en la industria
15.2.2.1. Big Data

15.2.2.2. Machine learning

15.2.2.3. Implantacion de robdtica colaborativa (cobots)
15.2.2.4. Impresion aditiva 3D

15.2.2.5. 10T

Sistemas basados en cloud/nube

15.3.1.

15.3.2.
15.3.3.
15.3.4.

Desarrollo

15.3.1.1. Caracteristicas

15.3.1.2. ;Qué es el Cloud Computing?

15.3.1.3. ¢ Cuales son las ventajas del Cloud Computing?
Modelos de implementacion

Niveles o capas

Otros modelos de servicios para la nube

Inteligencia Artificial (1A)

15.4.1.
15.4.2.
15.4.3.
15.4.4.

Concepto de inteligencia artificial

Tipos de inteligencia artificial

Inteligencia artificial vs. Machine learning
Depp learning
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15.5. BigData
15.5.1. Concepto de Big data y Smalldata
15.5.1.1. ;Qué es el Big Data
15.5.1.2. ;Cual es el objetivo del Big Data?
15.5.1.3. ;Qué es el Small Data
15.5.2. Las 4V del Big Data
15.5.3. Analitica predictiva
15.6. Proyectos de transformacion digital. Aplicaciones de uso
15.6.1. Camino de la transformacion digital
15.6.1.1. Etapa 1. Negocio tradicional
15.6.1.2. Etapa 2: Presente y activos
15.6.1.3. Etapa 3. Emprendimiento interno
15.6.1.4. Etapa 4: Estrategias
15.6.1.5. Etapa 5: Convergencia
15.6.2. Proyectando la transformacion digital
15.6.2.1. Etapa 6: Innovadoras y adaptativas
15.6.3. Como triunfar en la transformacion digital

Médulo 16. Sostenibilidad aplicada al sistema productivo (30 horas)

16.1. Desarrollo sostenible: Empresa y medio ambiente
16.1.1. Desarrollo sostenible: empresa y medio ambiente
16.1.1.1. Desarrollo sostenible: objetivos y metas
16.1.1.2. La actividad econémica y su impacto en el medio ambiente
16.1.1.3. La responsabilidad social de las empresas
16.2. Agenda 2030y Objetivos de desarrollo sostenible
16.2.1. Agenda 2030 y objetivos de desarrollo sostenible
16.2.1.1. La Agenda 2030: antecedentes, proceso de aprobacion y contenido
16.2.1.2. Los 15 Objetivos de Desarrollo Sostenible (ODS) Guia SGD Compass
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16.3. Economia circular
16.3.1. Economia circular
16.3.1.1. La economia circular
16.3.1.2. Legislacion y estrategias de apoyo a la economia circular
16.3.1.3. Diagramas del sistema de la economia circular
16.4. Planes directores de eficiencia energética
16.4.1. Planes directores de eficiencia energética
16.4.1.1. Metodologia de elaboracion de un plan director
16.4.1.2. Modelos de gestion
16.4.1.3. Eficiencia energética dentro de un plan director

Médulo 17. Médulo profesional optativo Il (90 horas)

Mddulo 18. Proyecto intermodular de administracion de sistemas

informaticos en red (50 horas)

Médulo 19. Formacion en centros de trabajo (370 horas)

Estos contenidos estaran accesibles
las 24 horas del dia para que estudies
cuando quieras”
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Formacion en Centros de
Trabajo (FCT)

TECH Formacion Profesional es el Unico centro educativo que ofrece practicas
garantizadas en las Pruebas Libres para este Grado Superior en Administracion de
Sistemas Informaticos en Red. Por tanto, estas ante una oportunidad Unica para
desempefiarte en un entorno profesional realista, gracias al cual no solo multiplicaras
tus posibilidades de insercion laboral, sino con el que también aprenderas desde una
empresa informatica de prestigio y con el acompafiamiento de profesionales de gran
reputacion internacional.

A través de esta estancia practica y presencial, desarrollaras una experiencia inmersiva,
rigurosa y unica donde ahondaras de manera dinamica en actividades tanto basicas
como avanzadas en el drea de la Administracion de Sistemas Informaticos en Red. Con
todo esto, adquiriras competencias Utiles, innovadoras e indispensables para asumir
todos los retos profesionales de este campo, colocandote como un activo de gran valor
en el panorama laboral.

Aunque estas practicas garantizadas son voluntarias e independientes a las exigidas por
cada Comunidad Autonoma, enriqueceran tu andadura académica y te proporcionaran
una formacion superior al resto de programas convencionales de preparacion de Pruebas
Libres, aumentando tus posibilidades de éxito. Ademas, no solo estaras preparandote
para disfrutar de un futuro laboral brillante, sino que estaras enriqueciendo tu red de
contactos rodedndote de los profesionales mas valorados del sector. Una oportunidad de
crecimiento y consolidacion unica que solo TECH Formacion Profesional podria ofrecerte.
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Las practicas tienen las siguientes caracteristicas:

Se cursan una vez superados el resto de los médulos
profesionales realizados en el centro educativo

La duracién del periodo de practicas del ciclo formativo sera
de 370 horas

Podras hacer las practicas en un centro de tu Comunidad Auténoma

TECH tiene convenios de practicas con las empresas lideres
del sector de la informatica y las comunicaciones

TECH es el unico centro de Formacion Profesional
que incluye practicas presenciales para la modalidad
de Pruebas Libres. Matriculate ahora e impulsa tu
carrera con un enfoque tecorico-practico global en
Administracion de Sistemas Informaticos en Red”
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¢Doénde podre realizar la
Formacion en Centros
de Trabajo?

TECH tiene una amplisima red de convenios con centros especializados dentro del
territorio espafiol. Estas empresas son escogidas por sus recursos humanos altamente
capacitados y su uso de la tecnologia mas avanzada. Gracias a esas entidades, contaras
con otra perspectiva del desarrollo profesional ya que adquiriras habilidades de un modo
directo y bajo la supervision de especialistas con dilatada experiencia. Una iniciativa que
te permitira estar preparado y enfrentar con eficiencia cualquier desafio dentro del ambito
laboral relacionado con la Administracion de Sistemas Informaticos en Red.

No dejes pasar la oportunidad de
completar este Grado Superior
(Pruebas Libres) en una institucion
equipada con la ultima aparatologia y
con un distinguido equipo de expertos”
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En particular, para esta Fase de Formacion en Empresa u Organismo Equiparado (FFE),

estan disponibles las siguientes instituciones:

= .

[z
Mdtel
Pais Ciudad
Espafia Madrid

Direccion: Calle Manuel Tovar 38. 28034. Madrid

Compaiiia especializada en telecomunicaciones,
seguridad légica, comunicaciones unificadas, contact
center, audiovisuales y networking

Sevilla

Sevilla Systems

Grupo CyC Telecomunicaciones

Pais Ciudad Pais Ciudad
Espafia Sevilla Espafia Sevilla

Direccion: C. Matahacas, 40, Bajo, 41770

Direccion: Calle Espaldillas Diez, 44, 41500
Montellano, Sevilla

Ofrece servicios de instalaciones y mantenimiento
de redes informaticas y telecomunicaciones
empresas, y desarrollo web

Empresa especialista en comunicaciones
modernas, conectividad en telecomunicaciones
e internet de alta velocidad
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Requisitos de acceso

Seran aptos para matricularse en el Ciclo Formativo de Grado Superior en Adminitracion
de Sistemas Informaticos en Red (Pruebas Libres) los alumnos que tengan al menos 20
anos o0 19 afos y estar en posesion del titulo de Técnico y, ademas, cumplan al menos
uno de los siguientes requisitos:

+ Estar en posesion del Titulo de Bachiller, o de un certificado acreditativo de haber
superado todas las materias del Bachillerato

+ Haber superado el segundo curso de cualquier modalidad de Bachillerato experimental
+ Estar en posesion de un Titulo de Técnico (Formacién Profesional de Grado Medio)

+ Estar en posesion de un Titulo de Técnico Superior, Técnico Especialista o equivalente
a efectos académicos

*

Haber superado el Curso de Orientacion Universitaria (COU)

*

Estar en posesion de cualquier Titulacion Universitaria o equivalente

*

Haber superado la prueba de acceso a ciclos formativos de grado superior
(se requiere tener al menos 19 afios en el afio que se realiza la prueba 0 18
para quienes poseen el titulo de Técnico)

*

Haber superado la prueba de acceso a la Universidad para mayores de 25 afios
(la superacion de las pruebas de acceso a la Universidad para mayores de 40
y 45 afios no es un requisito valido para acceder a FP)
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Este es el mejor momento para
iniciar tu formacion, no esperes
mas y realiza tu solicitud”
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Realizacion de las pruebas libres

Las pruebas que conducen a la obtencién del titulo oficial de Grado Superior son
competencia de las Comunidades Auténomas. Cada una de ellas organiza y gestiona las
Pruebas Libres, ademas de decidir qué titulos pueden obtenerse mediante este formato.

Asimismo, las Comunidades Auténomas decidiran qué titulos se ofertan a partir de
este sistema en cada convocatoria, y es suya la potestad para escoger las fechas y la
localizacion para la realizacion de las pruebas. No obstante, t no tendras que ocuparte
del seguimiento de esta informacion, nuestros tutores te mantendran al tanto de todas
las convocatorias.

Los examenes se adaptaran a cada titulo de Grado Superior, llevando a cabo pruebas
tedricas y/o practicas para cada uno de los médulos profesionales que lo componen.
Una vez te hayas examinado de cada uno de los modulos, deberas realizar, en un centro
acreditado, el modulo de Formacion en Centros de Trabajo. Tras esto, podras obtener
tu titulacion.

Preparate para superar la Prueba Libre de
forma comoda, sin horarios. Empleando
la mejor metodologia de aprendizaje
online, que te permitira aprovechar cada
minuto invertido, y con la que obtendras
tu titulo de Grado Superior rapidamente”
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¢Qué requisitos son necesarios para las pruebas libres? ¢Quién convoca las pruebas libres, cada cuanto tiempo y qué ciclos
o0 mddulos profesionales?

+ Para el titulo de Técnico (Grado Medio): Tener 18 afios Las pruebas libres para la obtencion del titulo oficial de Técnico o Técnico Superior
+ Para el titulo de Técnico Superior (Grado Superior): Tener 20 afios 0 19 afios son convocadas por las diferentes CCAA ya que son las autoridades competentes
y estar en posesion del titulo de Técnico en educacion.
1. Uno de los requisitos de acceso de la titulacién para la que realizas La mayoria de las CCAA realizan convocatorias de pruebas libres todos los afos.
las pruebas libres: Aunque si consultamos las ultimas convocatorias podremos ver que no todas
Ciclos de Grado Medio convocan todos los afos y no todas convocan todos los ciclos.

+ Tener alguno de los siguientes titulos:
- Titulo de ESO
« Titulo Profesional Bésico (Formacién Profesional de Grado Bésico)

- Titulo de Técnico/a o de Técnico/a Auxiliar o equivalente
- 29 curso del BUP Junto a TECH, disefiaras tu plan
- Prueba de acceso a ciclos formativos de grado medio de examenes libres para obtener

- Prueba de acceso a la Universidad para mayores de 25 afios los mejores resultados pos/b/es”
Ciclos de Grado Superior

+ Tener alguno de los siguientes titulos:
- Titulo de Bachiller
+ Titulo de Técnico/a (Formacion Profesional de Grado Medio)
- Titulo de Técnico/a Superior, Técnico Especialista o equivalente
- Técnico o Técnica de Artes Plasticas y Disefio

- Titulacion Universitaria o equivalente
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¢Cual es el procedimiento completo de las pruebas libres?

Estas son FASES del proceso (que puede variar seguin convocatoria y/o CCAA):

1. Convocatoria: se publica la convocatoria del afio con toda la informacion
1.1. Oferta: se publican todos las titulaciones y médulos
profesionales convocados

2. Solicitudes: se abre plazo de inscripcion. Deberas presentar tu solicitud
3. Lista de admitidos: deberas consultar la lista de admitidos
3.1. Alegaciones
3.2. Listado definitivo
4. Realizacion de las pruebas
5. Publicacion de las calificaciones
5.1. Si has aprobado todos los médulos profesionales:
5.1.1. Realizaras el médulo FCT y Proyecto (si es un ciclo superior)
5.2. Solicitud del titulo

A lo largo del ciclo formativo, los tutores de TECH
te acompanaran aclarando dudas sobre las fases
del proceso, orientandote, aconsejandote en

correspondencia con tus oportunidades y progresos.

A tener en cuenta

+ Cada afio podras examinarte de todos los modulos profesionales del ciclo o de los que
tu desees, es decir, puedes matricularte por médulos de forma independiente

+ Durante el mismo afio académico puedes matricularte en diferentes CCAA siempre que
sea en diferentes modulos, tendré una oportunidad anual para cada modulo y podras
que podras elegir en funcion de las fechas

+ Podra examinarte en la CCAA que elijas sin necesidad de residir en ella

Limite de convocatorias

No existen limite de convocatorias en las pruebas libres. Podras matricularte para realizar
el examen de cada maédulo las veces que necesites.

Ademas, si has cursado FP y has agotado las convocatorias oficiales en algun modulo
puedes presentarte a las pruebas libres de ese modulo para superarlo y obtener tu
titulo oficial.



¢Cuando se convocan las pruebas libres?

Cada Comunidad autonoma realiza una convocatoria de pruebas libres una vez al afio,
en esta convocatoria se publican la oferta de pruebas libres para la misma, es decir, de
gue ciclos te puedes examinar.

La mayoria de las CCAA suelen convocar en durante el mes de marzo, aunque si
consultamos las convocatorias mas recientes nos encontraremos con otros periodos
como enero, abril, septiembre, octubre o noviembre.

¢Cuando se realizaran las pruebas libres?

Cada Comunidad autonoma en su convocatoria anual publica las fechas de realizacion
de las pruebas libres. Debe haber un plazo suficiente entre la solicitud, la lista de
admitidos provisionales, la lista de admitidos definitivos y la realizacion de las pruebas.

Acto de Presentacion

Algunas CCAA realizan un acto de presentacion previo a las pruebas que puede ser

telematico mediante certificado digital o presencial si no dispones de certificado digital.
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:Donde se realizan las pruebas?
Cada Comunidad autonoma en su convocatoria anual publica los centros docentes
publicos donde se realizaran las pruebas.

Dependiendo de cada CCAA, en algunos casos, solo cuando existan varios centros
para el mismo ciclo, tu puedes elegir el centro de examen en la misma solicitud de
inscripcion y en otros es la administracion competente quien decide en qué centro se
examinan los candidatos que apareceran en la lista de admitidos.

¢Como es la estructura de los exdmenes?
Son examenes presenciales, en alguna comunidad puede haber uno o dos exdmenes
por modulo y se realizan durante varios dias.

En algun caso cuando hay dos examenes por modulo el primer ejercicio puede ser
selectivo y antes de la realizacion del segundo se publicaran los resultados del primero
con un plazo que puede variar entre dos y cinco dias para la realizacion del segundo.

En cada convocatoria encontraras todos los detalles.

Podras realizar las pruebas libres en la comunidad
autonoma que desees en funcion de tu lugar de
residencia, de criterios académicos y eleccion personal.
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Acompanamiento personalizado

TECH es el Unico centro de Formacion Profesional que incluye un acompafiamiento
personalizado durante la realizacion de las Pruebas Libres. Todo ello con el objetivo
de guiarte durante todo el proceso, proveerte de informacion certera en cada paso y
ayudarte ante cualquier duda que pueda surgir. Este acompafamiento iniciara desde
que formalices tu matricula y se extendera hasta la realizacion de los examenes.

Contaras con la tutorizacion

de profesionales especialistas
quienes resolveran tus dudas y
eliminaran los obstaculos que
puedan surgir en tu aprendizaje”

Fase 1: Estudio online

Mientras estudias los modulos tedricos del programa contaras con el acompafiamiento
de tutores especializados quienes resolveran cualquier duda que pueda surgir no

solo en términos de contenido, sino también de procedimientos, inscripciones y otros
tramites administrativos. Esto te sera de gran ayuda pues te servira como impulso

para acelerar el proceso de aprendizaje, estando listo para obtener el titulo de Técnico
Superior en Administracion de Sistemas Informaticos en Red en poco mas de un afio.

Fase 2: Acompaiiamiento presencial durante la realizacién del examen

El dia del examen seras bienvenido y acompafiado por un miembro de nuestro claustro
quien te apoyara, resolvera dudas y guiara en el proceso. Primeramente, seras recibido
por este tutor en la ciudad donde hayas decidido hacer la prueba y, en una segunda
instancia, esta persona te acompafara hasta la sede del examen, aclarando cualquier
cuestion que pudiera surgir y ofreciéndote apoyo extra. Un acompafiamiento unico,
certero y que trasciende del plano online, acercando a las personas y ofreciendo
nuevas posibilidades de contacto.
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Salvador Martin

Administrador de Sistemas Informaticos

“Trabajo desde hace afios en una empresa como Administrador de Sistemas.

Cada vez la titulacidn tiene una importancia mayor, asi que buscaba la forma de
afianzarme como profesional sin tener que dejar mi puesto. Cuando me hablaron de
este programa de TECH descubri que tenia todas las ventajas que buscaba: no me
exigian asistir a clases, ni realizan una evaluacion continua. Puedo estudiar cuando
quiero y son los mejores prepardndote para superar las Pruebas Libres. Ademas,
gracias a ellos pude titularme en apenas un afo. Matricularme en este programa fue
la mejor decisién que he tomado en mucho tiempo”

-
=
—_
-
-
—

R
11‘ I'i'n.t HI.\




10
Metodologia

Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los profesionales del futuro. Este método, a la from atn
exper

vanguardia pedagogica mundial, se denomina Relearning.

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.



Metodologia | 53 tecn

Esta titulacion de TECH es un programa intensivo que te prepara para afrontar
todos los retos en esta area, tanto en el ambito nacional como internacional.
Tenemos el compromiso de favorecer tu crecimiento personal y profesional, la
mejor forma de caminar hacia el éxito, por eso en TECH utilizaras los case studies,
la metodologia de ensefianza mas avanzada y eficaz del mercado educativo.

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales

para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
como resolverlas.

Ante una determinada situacion, ;qué harias tU? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
A lo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.
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En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada area tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

AN
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periédicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

Este programa te preparara para enfrentarte a las Pruebas Libres del Ciclo de Grado
Superior que ofrece la Administracion Publica, de forma anual, para acceder al titulo
de Técnico Superior en Administracion de Sistemas Informaticos en Red

Ademas de la capacitacion mas rigurosa y actualizada en Administracion de
Sistemas Informaticos en Red, tras la consecucion del programa y la superacion de
sus evaluaciones, TECH Formacion Profesional te emitird un certificado académico
de alto valor curricular por los conocimientos adquiridos.

Este programa te dara la oportunidad de prepararte para la realizacion del examen
oficial, y a la vez te permitird acceder a los materiales del Ciclo de Grado Superior

e
oficial, ampliando tu experiencia y conocimientos y mejorando tu curriculum. tec fornfnaqiénl
» proresiona

Titulo: Curso en Administracion de Sistemas Informaticos en Red Otorga el presente
DIPLOMA
Modalidad: Online a
bDfa ________ con documento de identificacionn®______________
Horas: 2 000 Por haber superado con éxito y acreditado el programa de
L ~ CURSO PROFESIONAL
Duracion: 2 afios on

Administracion de Sistemas Informéticos en Red

Se trata de un titulo propio de esta institucion equivalente a 2.000 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH Formacién Profesional es un Instituto de Formacién Profesional inscrito en el registro nacional
de centros docentes del Ministerio de Educacién y Formacion Profesional y autorizado por la Consejeria

de Educacion de Madrid desde junio de 2023.
W 7

Mariola Ibafiez Dominguez
Directora

A 17 de junio de 2020

cédigo unico TECH: AFWOR23S  hitps://www.tech-fp.com/titulos
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Titulacion: TECH Formacién Profesional

Duracién: 2 afios
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