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Presentacion

La expansion de Internet ha traido multiples beneficios sociales, econdmicos e industriales.
Desafortunadamente, esas ventajas han venidos acompafiadas de numerosos riesgos.
Uno de los retos de la digitalizacion moderna es garantizar la seguridad de los sistemas
informaticos al interior de empresas u organizaciones de cualquier tipo. En la actualidad,
compaiiias de todo el mundo invierten grandes cantidades de dinero para proteger sus
datos, especialmente aquellos susceptibles de sufrir ataques como bancos u oficina del
gobierno. La presente titulacion analiza las principales pautas a seguir para garantizar
la proteccion de los sistemas digitalizados. Los estudiantes podran aprender acerca de
deteccion temprana de vulnerabilidades, asi como a identificar ataques informaticos
silenciosos. Todo eso a través de los innovadores contenidos y recursos multimediales
a su disposicion en una plataforma de aprendizaje 100% online, sin horarios y enfocada
a la adquisicion de capacidades practicas.

Esta Especializacion Profesional te permitira
dominar las estrategias de proteccion de
datos mas avaladas y te convertira en un
experto de elevadas capacidades de cara
a un competitivo mercado laboral”
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Mediante la digitalizacion de diversos servicios y procesos, las sociedades modernas
han conseguido una mayor eficiencia y considerables ahorros comerciales. Sin embargo,
sostener el entorno virtual y sus aplicaciones no es del todo sencillo. Se requieren
de herramientas y técnicas avanzadas para reducir vulnerabilidades como robos
o pérdidas de datos, entre otros. Quienes se dedican a la programacion de software
deben prestar especial atencion a los mecanismos de ataqgues que amenazan

el adecuado desenvolvimiento de sus escenarios de trabajo.

Esta Especializacién Profesional busca dotar a sus estudiantes de las capacidades
necesarias para reducir riesgos ante ciberataques. Asi, la titulacion se adentra en los
principales sistemas de seguridad relacionados con las Tecnologias de la Informacion.
Ademas, ahonda en la criptografia y en los mecanismos para gestionar permisos
e identidades. Asimismo, recorre las principales vulnerabilidades de los sistemas
operativos Linux y Windows, entre otras muchas cuestiones.

Los contenidos de este programa de estudio estan a disposicion de los alumnos en
diversos formatos. Entre ellos resaltan materiales audiovisuales, recursos interactivos
y ejercicios practicos. A su vez, todos ellos han sido integrados en la plataforma de

aprendizaje, 100% online de TECH Universidad, enfocada en la adquisicion de habilidades
que los estudiantes puedan aplicar de forma inmediata.

Este programa de estudios se ajusta a tus
necesidades y potencia la adquisicion de

. s

nuevas habilidades enfocadas a tu insercion
laboral temprana en destacadas empresas

s n

del sector de la Tecnologias de la Informacion
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Requisitos de acceso

Esta titulacion no exige ningun requisito de acceso previo al alumno. Esto quiere decir
que, para inscribirse y completar el programa, no es necesario haber realizado ningun
estudio de forma previa, ni resulta obligatorio cumplir ninguna otra clase de criterio
preliminar. Esto te permitira matricularte y comenzar a aprender de forma inmediata,
y sin los complejos tramites exigidos por otras instituciones académicas.

Gracias a este acceso inmediato conseguiras potenciar y poner al dia tus conocimientos
de un modo comodo y practico. Lo que te posicionara facilmente en un mercado laboral
altamente demandado y sin tener que dedicar cientos de horas a estudiar formacion
reglada previa.

Por todo ello, este programa se presenta como una gran oportunidad para mejorar
tus perspectivas de crecimiento profesional de forma répida y eficiente. Todo esto,
a través de un itinerario académico 100% online y con la garantia de calidad, prestigio
y empleabilidad de TECH Formacién Profesional.

TECH te permite el acceso inmediato a
esta titulacion, sin requerimientos previos
de ingreso ni complejos tramites para
matricularte y completar el programa”
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Las ventajas de cursar este programa sin necesidad de cumplir requisitos de acceso
previo son:

Podras matricularte inmediatamente y comenzar a estudiar cuando
quieras. A tu ritmo y sin esperas

Tendras acceso a un programa de alto valor curricular, donde podras
adquirir las habilidades profesionales mas demandadas en la actualidad
de un modo practico

Mejoraras tus perspectivas laborales en tan solo unas semanas

Tendrads acceso a los recursos didacticos multimedia mas avanzados
del mercado educativo

Te prepararas para responder a las necesidades actuales del mercado
profesional aprendiendo mediante un formato 100% online

Obtendras una titulacion de TECH, una institucion académica
de referencia a nivel internacional
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Salidas profesionales

Aunque las prestaciones de Internet son cada vez mas amplias y diversas, todavia son

insuficientes el nimero de expertos especializados en la seguridad de los sistemas
informaticos. La mayor parte de los programadores y disefiadores de softwares comienzan
sus vidas laborales con serias lagunas acerca de esas tematicas debido a la poca
profundizacién que los temarios de estudios ofrecen sobre ellas. La presente titulacion

de TECH ofrece a los estudiantes la posibilidad de analizar con mayor detenimiento las
diferentes amenazas del entorno digital y como contraatacarlas. Con esas habilidades,
los egresados de esta titulacion consiguen acceder a un competitivo escenario laboral

donde los conocimientos practicos son especialmente buscados.

La transversalidad de los conocimientos
relacionados con la seguridad informatica te
garantizara el acceso a mdltiples escenarios
profesionales gracias a la versatilidad de los
contenidos impartidos en esta preparacion
académica”
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¢;Qué seré capaz de hacer al
finalizar la Especializacion
Profesional?

Al completar esta titulacion de TECH, los estudiantes conseguiran un amplio perfil
de habilidades, con la cual podran adentrarte en un emergente mercado laboral. La

Especializacion Profesional en Seguridad en Ingenieria de Sistemas e Informatica
potencia el aprendizaje rapido, a través de tareas realistas, basadas en ejemplos
del ejercicio profesional cotidiano.

Analizar el proceso de disefio de una estrategia de seguridad
al desplegar servicios corporativos

Identificar los ambitos de seguridad

Definir los servicios y herramientas en cada uno de los ambitos
de seguridad

Desarrollar el proceso de creacion del software
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la Especializacion Profesional?
Determinar las diferentes tecnologias de cada sector y estudiar

las metodologias de trabajo
Establecer las funciones de gobierno de IT y gestion de IT

identificando sus diferencias
Desarrollar los elementos principales del gobierno de IT

Analizar los frameworks mas comunes
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Direccion del curso

La Especializacion Profesional en Seguridad en Ingenieria de Sistemas e Informatica de
TECH cuenta con un reputado claustro de profesores. Todos ellos han sido seleccionados
teniendo en cuenta la excelencia de sus curriculums, sus resultados profesionales y su afan
de educacion continua. Estos expertos ayudaran a los alumnos a dominar los contenidos
impartidos con celeridad y contribuirdn a que ellos puedan poner en practica sus
conocimientos en cualquier escenario profesional. Los recursos multimediales, las clases
magistrales y los materiales interactivos de esta titulacion estan enfocadas en que sus
egresados puedan hallar rapidamente un cupo laboral de altas capacidades.

Profesores con una amplia
experiencia en materia de
sequridad informatica han
asumido la creacion de este
material didactico donde
se recopilan herramientas
y estrategias innovadoras”
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Direccion del curso Cuadro docente

D. Olalla Bonal, Martin D. Gémez Rodriguez, Antonio
+ Gerente Senior de Practica de Blockchain en EY + Ingeniero Principal de Soluciones Cloud para Oracle
+ Especialista Técnico Cliente Blockchain para IBM + Coorganizador de Malaga Developer Meetup
+ Director de Arquitectura para Blocknitive + Consultor Especialista para Sopra Group y Everis
+ Coordinador Equipo Bases de Datos Distribuidas no Relacionales para wedolT Lider de equipos en System Dynamics
(Subsidiaria de IBM) Desarrollador de Softwares en SGO Software
* Arquitecto de Infraestructuras en Bankia Master en E-Business por la Escuela de Negocios La Salle
+ Responsable del Departamento de Maquetacion en T-Systems Postgrado en Tecnologias y Sistemas de Informacion, Instituto Catalan de Tecnologia

+ Coordinador de Departamento para Bing Data Espafia S.L. Licenciado en Ingenieria Superior de Telecomunicacion por la Universidad
Politécnica de Catalufia

D. Villamizar Lamus, Christian Alfonso
+ Technical Manager en Ernst & Young
+ Arquitecto Digital Senior en Banco Santander
+ Arquitecto digital en KPMG en Proyecto de Plataforma Bancaria en Entorno Cloud
+ Especialista lider en Proyecto Digital de Deloitte Grecia en Espafa

+ Arquitecto técnico en Everis y NTT Data con proyectos en Telefénica de Espafia, Securitas
Direct, Grupo Santillana, Bankia, Banco Bilbao Vizcaya, FCC y ASISA

Ingeniero de Telecomunicaciones por la Universidad Santo Tomas en Colombia

Especialista en Programacion Declarativa e Ingenieria de la Programacion por la
Universidad Politécnica de Valencia

+ Suficiencia Investigadora, Arquitectura y Gestion de la Informacion y del Conocimiento
en Sistemas de Redes por la Universidad de Castilla-La Mancha
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Plan de formacion

La Seguridad en Ingenieria de Sistemas e Informatica es una disciplina en ascenso
y por tanto su estudio requiere de un temario innovador, acorde con las tendencias
mas actuales de trabajo en el sector. El programa de estudios se adentra en areas
como los tipos de sistemas de seguridad segun cada amenaza, como planificar una
adecuada estrategia de enfrentamiento a ciberataques, como gestionar identidades
0 permisos o las maneras ideales de detectar ataques de forma temprana. Al mismo
tiempo, los siguientes modulos versan acerca de Gobierno de Tecnologias de la
Informacion o sobre las principales tendencias en materia de desarrollo de software.

El programa de estudios de esta titulacion

cuenta con mdultiples recursos interactivos y

multimediales que facilitaran la comprension
y asimilacion de los contenidos”
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Maddulo 1. Sistemas de Seguridad

1.1.
1.2.
1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9.

Sistemas de Seguridad en Tecnologias de la Informacion
Gobierno y Gestion de la Seguridad de la Informacion
Tecnologias de Criptografia y Certificados

Seguridad en Redes y Comunicaciones

Sistemas de Gestion de Identidades y Permisos
Seguridad de los Datos

Seguridad en sistemas operativos

Deteccion de las amenazas y ataques

Respuesta ante incidentes

1.10. Seguridad en entornos Cloud

Maédulo 2. Ingenieria del Software

2.1.
2.2.
2.3.
2.4.
2.5.
2.6.
2.7.
2.8.
2.9.

Aplicaciones software en tecnologias de la informacion
Gestion de proyectos y Metodologias IT

Desarrollo Frontend y aplicaciones moviles

Desarrollo backend de aplicaciones de Software
Almacenamiento de datos, bases de datos y Caché
Gestion de contenedores en Cloud Computing

Testing e Integracion continua

Blockchain orientado al Software

Software Big Data, Inteligencia Artificial, IoT

2.10. Seguridad del Software en IT
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Médulo 3. Gobierno y Gestion de las IT (Tecnologias de la Informacién)

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.

Gobierno y Gestion de IT

Fuentes de referencia para Gobierno IT

Gobierno IT. Estructuras y Gestion

Elementos clave en el Gobierno de IT

COBIT. Objetivos de Control para la Informacién y Tecnologias relacionadas
Marco de Trabajo ITIL v4

Medida del rendimiento del Gobierno IT

Gestion de IT

Adquisicion y desarrollo de sistemas de informacién

3.10. Gobierno, Gestion de ITy Cloud Computing

La metodologia de aprendizaje 100% online
de TECH te ayudara a convertirte en uno de
los profesionales mas valorados del sector
seqguridad en materia de Tecnologias de
la Informacion”
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Metodologia

Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los profesionales del futuro. Este método, a la from atn
exper

vanguardia pedagogica mundial, se denomina Relearning.

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.
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Esta titulacion de TECH es un programa intensivo que te prepara para afrontar todos
los retos en esta area, tanto en el ambito nacional como internacional. Tenemos el
compromiso de favorecer tu crecimiento personal y profesional, la mejor forma de

caminar hacia el éxito, por eso en TECH utilizaras los case studies, la metodologia de

10 ensefianza mas avanzada y eficaz del mercado educativo.

A I
¥ \‘.:_"tﬂ

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
coOmMo resolverlas.

Ante una determinada situacion, ;qué harias tU? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
A lo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.
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En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada area tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periédicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

La Especializacion Profesional en Seguridad en Ingenieria de Sistemas e Informatica
garantiza, ademas de la capacitacion mas rigurosa y actualizada, el acceso a un titulo
de Especializacién Profesional expedido por TECH.

Tras la superacion de las evaluaciones, el alumno recibira por correo postal con acuse
de recibo su correspondiente Titulo de Especializacion Profesional emitido por TECH.

El titulo expedido por TECH expresara la calificacion que haya obtenido en la
Especializacién Profesional, y reunira los requisitos comunmente exigidos por las
bolsas de trabajo, oposiciones y comités evaluadores carreras profesionales.

Titulo: Especializacion Profesional en Seguridad en Ingenieria de Sistemas
e Informatica

Modalidad: Online

Horas: 450

(]
t e C formacion
» profesional

Otorga el presente

DIPLOMA

D/Dfia _____ con documento de identificacién n°.

Por haber superado con éxito y acreditado el programa de

ESPECIALIZACION PROFESIONAL

en

Seguridad en Ingenieria de Sistemas e Informatica

Se trata de un titulo propio de esta institucion equivalente a 450 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucién Particular de Educacion Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

i 7

Mariola Ibafiez Dominguez
Directora

A 17 de junio de 2020




Q
te C formacion
» profesional

Especializacion Profesional
Seguridad en Ingenieria

de Sistemas e Informatica
Modalidad: Online

Titulacion: TECH Formacion Profesional

Duracién: 6 meses
Horas: 450



Especializacion Profesional
Seguridad en Ingenieria
de Sistemas e Informatica

Q
te C n formacion
» profesional



