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Presentacion

La ciberseguridad es un elemento clave para el funcionamiento del mundo actual.
Sin las medidas de proteccion adecuadas no seria posible realizar compras por
internet, llevar a cabo tramites administrativos o, simplemente, las comunicaciones
privadas con familiares, amigos o clientes correrian el riesgo de ser expuestas.

Por eso, la figura del especialista en ciberseguridad defensiva se encuentra en
auge, y numerosas empresas del ambito de la informatica buscan profesionales
gue den respuesta a los retos actuales de la disciplina. Asi, con este programa
podras conocer todas las claves para convertirte en un gran experto en la materia,
mejorando tus perspectivas laborales rapidamente al ahondar en cuestiones como
la seguridad en red y en host. Todo ello, a partir de una metodologia 100% online y de
los recursos multimedia mas avanzados del mercado educativo.

Especializate, gracias a este programa
de TECH, en ciberseguridad defensiva
y accede al ambito profesional que
mayores oportunidades laborales
ofrece en la actualidad”
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Las redes sociales, compras por internet, comunicaciones con familiares y amigos,
tramites, videojuegos o almacenamiento de informacion. Estas y muchas otras
actividades se llevan a cabo actualmente en el ambito digital. Por eso, estas
herramientas, aplicaciones y usos de internet son los mayores objetivos de ataques
informaticos, por lo que, cada vez mas, se necesitan especialistas orientados a la
proteccion de servicios digitales.

Por eso, esta titulacion se presenta como una gran opcion para el alumno o profesional
que desee mejorar sus perspectivas laborales, puesto que incorpora las Ultimas
novedades en este ambito de la informatica. Asi, a lo largo del programa, podras
ahondar en aspectos como la seguridad en smartphones, la configuracion de firewalls
o la ciberseguridad aplicada al internet de las cosas.

Con estos conocimientos te situaras como un experto solicitado por todo tipo de
empresas que necesiten proteger sus servicios. Y los obtendras a partir del mejor
sistema de aprendizaje en linea, que pondra a tu disposicion todos los recursos
multimedia del programa para que accedas a ellos cuando desees, sin imponerte
horarios. Ademas, contaras con el acompafamiento de un cuadro docente compuesto
por figuras de referencia en el ambito de la ciberseguridad, que te transmitiran los
ultimos avances de la disciplina.

La ciberseguridad es una disciplina
compleja que requiere de los profesionales
mas actualizados: con esta titulacion
seras un gran experto al dia de las

ultimas novedades en cuestiones como la
seguridad aplicada al internet de las cosas”
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Requisitos de acceso

Esta titulacion no exige ningun requisito de acceso previo al alumno. Esto quiere decir
que, para inscribirse y completar el programa, no es necesario haber realizado ningun
estudio de forma previa, ni resulta obligatorio cumplir ninguna otra clase de criterio
preliminar. Esto te permitira matricularte y comenzar a aprender de forma inmediata, y sin
los complejos tramites exigidos por otras instituciones académicas.

Gracias a este acceso inmediato conseguiras potenciar y poner al dia tus conocimientos
de un modo cémodo y practico. Lo que te posicionara facilmente en un mercado laboral
altamente demandado y sin tener que dedicar cientos de horas a estudiar formacion
reglada previa.

Por todo ello, este programa se presenta como una gran oportunidad para mejorar
tus perspectivas de crecimiento profesional de forma rapida y eficiente. Todo esto, a
través de un itinerario académico 100% online y con la garantia de calidad, prestigio y
empleabilidad de TECH Formacion Profesional.

TECH te permite el acceso inmediato a
esta titulacion, sin requerimientos previos
de ingreso ni complejos tramites para
matricularte y completar el programa”
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Las ventajas de cursar este programa sin necesidad de cumplir requisitos de acceso
previo son:

Podras matricularte inmediatamente y comenzar a estudiar
cuando quieras. A tu ritmo y sin esperas

Tendras acceso a un programa de alto valor curricular, donde
podras adquirir las habilidades profesionales mas demandadas
en la actualidad de un modo préactico

Mejoraras tus perspectivas laborales en tan solo unas semanas

Tendras acceso a los recursos didacticos multimedia mas
avanzados del mercado educativo

Te prepararas para responder a las necesidades actuales del
mercado profesional aprendiendo mediante un formato 100% online

Obtendras una titulacion de TECH, una institucion académica de
referencia a nivel internacional

000600606
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Salidas profesionales

Con este programa, te prepararas para asumir numerosos puestos en el ambito de
la informatica, con una orientacion especifica hacia la ciberseguridad. Asi, te esperan
oportunidades profesionales en diversos ambitos, ya que este programa tiene un
enfoque integral que te permitira abarcar un amplio espectro laboral.

Esta Especializacion Profesional te
permitira acceder a puestos como
el de analista de ciberseguridad o
administrador de sistemas y redes,
entre muchos otros”
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¢;Qué seré capaz de hacer al
finalizar la Especializacion
Profesional?

La complejidad que entrafia la disciplina de la ciberseguridad exige un aprendizaje
completo y profundo que permita al alumno conocer todas las novedades de la
disciplina. Asi, a lo largo de esta titulacion, podras ahondar en todo lo relativo a las
estrategias defensivas mas adecuadas para proteger un servicio, de modo que te
perfiles como un profesional preparado para responder a cualquier ciberamenaza
que pueda presentarse.

Conocer las metodologias usadas en materia de ciberseguridad

Saber evaluar cada tipo de amenaza para ofrecer una
solucion optima en cada caso

Generar soluciones inteligentes completas para automatizar
comportamientos ante incidentes

Evaluar los riesgos asociados a las vulnerabilidades
tanto fuera como dentro de la empresa
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la Especializacién Profesional?

Conocer la evolucion y el impacto del loT a lo
largo del tiempo

Ser capaz de demostrar que un sistema es vulnerable,
atacarlo con fines preventivos y solventar dichos problemas

Conocer las directrices que debe seguir un buen
desarrollador para cumplir con la seguridad necesaria

Realizar operaciones de seguridad defensiva
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Direccion del curso

Para garantizar que obtienes los conocimientos mas utiles y novedosos, TECH ha
seleccionado a un profesorado compuesto por profesionales en activo en el ambito
de la ciberseguridad. De este modo, podras convertirte en un especialista a partir
de los contenidos elaborados por este cuadro docente, que conoce a la perfeccion
el estado actual de la informatica, por lo que todo lo que aprendas tendra una
aplicaciéon inmediata en tu entorno laboral.

Los mejores profesores te
acompanan a lo largo del proceso
de aprendizaje, garantizando que
obtengas las herramientas de
ciberseguridad mas novedosas”
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Cuadro docente

Diia. Marcos Sbarbaro, Victoria Alicia

+ Desarrolladora de Aplicaciones Mdviles Android Nativas en B60. UK

Analista Programadora para la gestion, coordinacion y documentacion de entorno
virtualizado de alarmas de seguridad

Analista Programadora de aplicaciones Java para cajeros automaticos

Profesional del Desarrollo de Software para aplicacion de validacién de firma y
gestion documental

+ Técnico de Sistemas para la migracion de equipos y para la gestion, mantenimiento y
formacion de dispositivos mdviles PDAs

+ Ingenieria Técnica de Informatica de Sistemas por la Universidad Oberta de Catalufia

+ Méster en Seguridad Informética y Hacking Etico Oficial de EC- Council y CompTIA
por la Escuela Profesional de Nuevas Tecnologias CICE

D. Catald Barba, José Francisco
+ Técnico Electrénico experto en Ciberseguridad
+ Desarrollador de aplicaciones para dispositivos moviles
+ Técnico Electronico. Mando intermedio en el Ministerio de la Defensa de Espafia

+ Técnico electrénico en Factoria Ford sita en Almusafes, Valencia
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D. Peralta Alonso, Jon
+ Consultor senior - Proteccion de Datos y Ciberseguridad. Altia
+ Abogado / Asesor juridico. Arriaga Asociados Asesoramiento Juridico y Econoémico, S.L.
+ Asesor juridico / Pasante. Despacho de profesional: Oscar Padura
+ Grado en Derecho. Universidad Publica del Pais Vasco
+ Master en Delegado de Proteccion de Datos. EIS Innovative School
+ Master Universitario en Abogacia. Universidad Publica del Pais Vasco
+ Master Especialista en Practica Procesal Civil. Universidad Internacional Isabel | de Castilla

+ Docente en Master en Proteccién de Datos Personales, Ciberseguridad y Derecho de las TIC

D. Jiménez Ramos, Alvaro

+ Analista de seguridad Senior en The Workshop

*

Analista de ciberseguridad L1 en Axians

*

Analista de ciberseguridad L2 en Axians
Analista de ciberseguridad en SACYR S.A.

*

+ Grado en Ingenieria Telematica por la Universidad Politécnica de Madrid
+ Méster de Ciberseguridad y Hacking Etico por CICE

+ Curso Superior de Ciberseguridad por Deusto Formacion
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Plan de formacion

Este programa esta estructurado en 4 médulos especializados, y sus contenidos
han sido disefiados por grandes expertos en ciberseguridad. Asi, a lo largo de los
6 meses que dura el aprendizaje, podras ahondar en las ultimas novedades en
cuestiones como la comunicacion y deteccion de instancias, las vulnerabilidades
a las que se exponen los dispositivos maviles en el entorno empresarial o los tipos
de proxy y su manejo.

Este plan de estudios responde a las
necesidades reales del sector de la
ciberseguridad, por lo que todo lo que
aprendas en este programa tendra una
aplicacion en el ambito profesional”
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Modulo 1. Seguridad en host Modulo 3. Seguridad en smartphones

1.1.  Copias de seguridad 3.1.  Elmundo del dispositivo movil

1.2, Antivirus de usuario 3.2.  Gestion de la seguridad movil

1.3.  Detectores de intrusos. HIDS 3.3.  Eldispositivo movil en el entorno empresarial
1.4.  Firewall local 3.4.  Privacidad del usuario y seguridad de los datos
1.5.  Gestores de contrasefas 3.5, Vulnerabilidades y vectores de ataque

1.6. Detectores de phishing 3.6.  Principales amenazas

1.7.  Spyware 3.7.  Principales ataques

1.8. Rastreadores 3.8.  Hacking

1.9.  EDR (End point detection and response) 3.9. Pruebas de penetracion

1.10. Control sobre la instalacién de software 3.10. Protecciony seguridad

2.1.  Sistemas de deteccion y prevencion de amenazas 4.1.  Dispositivos

2.2.  Firewall 42. Dispositivos loT. Areas de aplicacién

2.3.  Sistemas de Deteccién y Prevencion de Intrusiones (IDS/IPS) 4.3.  Protocolos de comunicacion

2.4.  Firewalls de siguiente generacion (NGFW) 4.4, SmartHome

2.5, Proxy 4.5.  SmartCity

2.6.  Motores de antivirus 4.6. Transportes

2.7.  Sistemas de proteccion de correo 47.  Wearables

28. SIEM 4.8.  Sector salud

29. SOAR 49. Conectividad

2.10. Otros Sistemas basados en red 4.10. Securizacion



0/
Metodologia

Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los profesionales del futuro. Este método, a la from atn
exper

vanguardia pedagogica mundial, se denomina Relearning.

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.
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Esta titulacion de TECH es un programa intensivo que te prepara para afrontar
todos los retos en esta area, tanto en el ambito nacional como internacional.
Tenemos el compromiso de favorecer tu crecimiento personal y profesional, la
mejor forma de caminar hacia el éxito, por eso en TECH utilizaras los case studies,
la metodologia de ensefianza mas avanzada y eficaz del mercado educativo.

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales

para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
como resolverlas.

Ante una determinada situacion, ;qué harias tU? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
Alo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.
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En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dindmica en pildoras multimedia
que incluyen audio, videos, imdgenes, esquemas y mapas conceptuales con el fin de
afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periédicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

La Especializacion Profesional en Ciberseguridad Defensiva garantiza, ademas de
la capacitacion mas rigurosa y actualizada, el acceso a un titulo de Especializacion
Profesional expedido por TECH.

Tras la superacion de las evaluaciones, el alumno recibird por correo postal con acuse
de recibo su correspondiente Titulo de Especializacién Profesional emitido por TECH.

El titulo expedido por TECH expresara la calificacién que haya obtenido en la
Especializacion Profesional, y reunira los requisitos comunmente exigidos por las
bolsas de trabajo, oposiciones y comités evaluadores carreras profesionales.

Titulo: Especializacion Profesional en Ciberseguridad Defensiva
Modalidad: Online
Horas: 600

(]
t e C formacion
» profesional

Otorga el presente

DIPLOMA

D/DAa_____________________, condocumento de identificacionn®__________
Por haber superado con éxito y acreditado el programa de

ESPECIALIZACION PROFESIONAL

en
Ciberseguridad Defensiva

Se trata de un titulo propio de esta institucién equivalente a 600 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucién Particular de Educacion Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

i 7

Mariola Ibafiez Dominguez
Directora

A 17 de junio de 2020
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