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Presentacion

El Desarrollo Seguro en materia de softwares y aplicaciones se enfoca en aplicar
técnicas de control de Ciberseguridad en las diferentes fases de un proyecto
informatico en construccion. En particular, presta atencion a las fases iniciales,
previas a la redaccion de la primera linea de cédigo. Esta titulacion muestra como
descubrir y corregir cualquier error o brecha en las etapas tempranas de trabajo
digital. Este programa, por tanto, muestra como aplicar test de autentificacion,
confidencialidad. También se explica como garantizar la estabilidad y disponibilidad
de los codigos sin que esto represente el acceso a los datos almacenados por parte
de usuarios carentes de permisos. Todas las lecciones ponen en valor la adquisicion
de habilidades practicas mediante materiales interactivos y recursos multimediales
recogidos en una plataforma de estudios 100% online.

Numerosas empresas dedicadas al
desarrollo de aplicaciones, servicios
e infraestructuras estan enfrascadas
en la busqueda de un experto que
garantice la seguridad informatica
de sus proyectos. [Tu puedes ser
ese especialistal”
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La digitalizacion de procesos y servicios ha conseguido considerables ahorros
comerciales y una mayor eficiencia. Sin embargo, para sostener el entorno virtual y

sus aplicaciones es necesario introducir técnicas y herramientas que ayuden a reducir
vulnerabilidades. Estas son capaces de generar pérdidas, exposiciones, robos de datos,
entre otros problemas, incluso antes de comenzar a componer un cédigo informatico.

Teniendo en cuenta este contexto, el siguiente Curso Profesional dota al futuro
experto de las habilidades necesarias para garantizar la puesta en funcionamiento
de codigos de programacion seguros y su posterior mantenimiento. Esta titulacion,
ademas, abarca diferentes técnicas de identificacion de riesgos, ahondando de
forma especial en la fase de implementacion y codificacion para el aseguramiento
del ambiente de desarrollo.

Todos esos conocimientos se conjugan y expanden hacia los alumnos a través de una
metodologia de estudios 100% online. El programa cuenta con una amplia diversidad
de casos practicos que potenciaran en los egresados las habilidades necesarias para
solucionar problemas en contextos laborales reales. Cada uno de los médulos ha sido
confeccionado teniendo en cuenta las necesidades actuales de diferentes empresas, lo
cual brindara a los estudiantes la posibilidad de encontrar un cupo de trabajo inmediato
en un sector de exigentes demandas.

Este programa de estudios se
ajusta a tus necesidades y potencia
la adquisicion de nuevas habilidades
enfocadas a tu insercion laboral”
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Salidas profesionales

Desafortunadamente, miles de programadores y disefiadores de software carecen de
los conocimientos especializados en ciberseguridad. La mayor parte de las ocasiones
esa falta de preparacion parte de temarios de estudios mal estructurados en el nivel
universitario. La seguridad informatica y sus diferentes aplicaciones sigue siendo un
pendiente para muchas entidades académicas. Este Curso Profesional del TECH suple
esas carencias educativas y ofrece a los estudiantes la posibilidad de profundizar en
las diferentes amenazas informaticas y como contraatacarlas. Con esas habilidades,
los egresados podran incorporarse facilmente a un competitivo escenario laboral
donde la busqueda de las excelencia y conocimientos practicos son primordiales.

La Ciberseguridad se ha convertido
en uno de los entornos de trabajo
mas competitivos del siglo XXI,

al demandar de los profesionales
mas preparados con experiencia
en identificar potenciales riesgos”
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Esta titulacion, en definitiva, te convertira en un gran especialista preparado para
trabajar en alguno de los siguientes puestos:

+ Arquitecto de seguridad

+ Gestor de proteccion de datos

+ Hackers éticos y asesor de Seguridad
+ Consultor de Seguridad Informatica

+ Administrador de Seguridad de Red

+ Técnico de respuesta a Incidentes de Ciberseguridad
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¢;Que seré capaz de hacer al
finalizar el Curso Profesional?

Al culminar esta titulacion de TECH, adquiriras un amplio abanico de habilidades en

Ciberseguridad, con las cuales podras adentrarte en este emergente mercado laboral.

Este Curso Profesional, por tanto, conduce a sus alumnos hacia el aprendizaje rapido
y eficiente mediante tareas realistas y de alto interés.

Determinar las directrices que debe seguir un buen desarrollador
para cumplir con la seguridad necesaria

Establecer una metodologia apropiada para el desarrollador
y para el entorno de produccion

de una aplicacion de forma segura

Concretar las pruebas que hay que realizar al software desarrollado

Establecer los requisitos necesarios para el correcto funcionamiento
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Examinar los archivos de logs para entender los mensajes de error

Analizar los diferentes eventos y decidir qué mostrar al usuario
y qué guardar en los logs

Generar un codigo sanitizado, facilmente verificable y de calidad

Evaluar la documentacién adecuada para cada fase del desarrollo
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Direccion del curso

TECH cuenta con un profesorado de excelencia en materia de Ciberseguridad. El
equipo docente esta compuesto por especialistas en varias areas de conocimientos,
dispuestos a compartir sus habilidades y herramientas de trabajo con los alumnos
de una manera practica y eficiente. El claustro ofrece una atencion continua a los
estudiantes durante las seis semanas de duracion de este Curso Profesional. A la
par, la plataforma didactica facilita la comunicacion directa entre ambas partes

para garantizar la adecuada comprension de conceptos y referencias teoricas.

Los profesores de esta titulacion aspiran a garantizar la insercion laboral de sus
educandos de manera inmediata.

Profesores con un amplio curriculum
profesional te proporcionaran herramientas y
metodologias de trabajo imprescindibles para
garantizar la Ciberseguridad en escenarios de
desarrollos de software y aplicaciones”
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Direccion del curso

Diia. Fernandez Sapena, Sonia
+ Formadora de Seguridad Informatica y Hacking Etico en el Centro de Referencia
Nacional en Informatica y Telecomunicaciones
+ Instructora certificada E-Council

+ Formadora en las siguientes certificaciones: EXIN Ethical Hacking Foundation y EXIN
Cyber & IT Security Foundation. Madrid

+ Formadora acreditada experta por la CAM de los siguientes certificados de
profesionalidad: Seguridad Informatica (IFCT0190), Gestidn de Redes de Voz y datos
(IFCM0310), Administracién de Redes departamentales (IFCT0410), Gestion de Alarmas
en redes de telecomunicaciones (IFCM0410), Operador de Redes de voz y datos
(IFCM0110), y Administracion de servicios de internet (IFCT0509)

+ Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) en la
Universidad de las Islas Baleares

+ Ingeniera en Informatica por la Universidad de Alcala de Henares de Madrid
+ Master en DevOps: Docker and Kubernetes. Cas-Training

+ Microsoft Azure Security Techonologies. E-Council

Este cuadro docente te transmitira las
dltimas novedades en esta disciplina
para que te conviertas en un profesional
altamente solicitado en este sector”
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Plan de formacion

El temario de este Curso Profesional esta estructurado para analizar disimiles
metodologias de Desarrollo Seguro de software y aplicaciones. Los epigrafes de este
programa de estudios ubican a la seguridad en el centro del proceso de codificacién y
como implementarlos. También se analizan los distintos modelos de Ciberseguridad,
aplicados en la practica por grandes compafias, organizaciones nacionales, entre
otros. Asimismo, se aborda cémo los paradigmas de codigo abierto aportan una
vision mas descentralizada a estos procesos. La titulacion cuenta con materiales
interactivos y recursos multimediales de calidad que acompafan a los alumnos
durante la adquisicion de estos nuevos conocimientos practicos.

Los contenidos novedosos de este
Curso Profesional te ayudaran a
elaborar cheqgueos de seguridad
continuos que garanticen la calidad
de los proyectos en construccion”

[TTTOLLIOL00C
TIIIrIroorrrl
000000000100(

IOLLXEIIO0LLOC
0r000rOrr rt

i N ] o W il
.000011001LL000C

.LL0000000XL0C

orrrooooortrtl

Il




Plan de formacién | 13 teCh

Médulo 1. Desarrollo Seguro

1.1.  Desarrollo Seguro

1.2.  Fase de Requerimientos

1.3.  Fases de Andlisis y Disefio

1.4.  Fase de Implementacion y Codificacion

- ‘ Y 1.5, Buenas practicas de Codificacion Segura

DOLLLLOQ ' 1.6.  Preparacion del servidor y Hardening
000XLLIN 17

1.8. Fasede pruebas

Preparacion de la BBDD y Hardening

1.9.  Preparacion del Paso a produccion
1.10. Fase de mantenimiento
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Los mejores profesores y temarios
estan a tu alcance en una plataforma
interactiva, 100% online, que potencia
el aprendizaje rapido y flexible sin
perder rigor y excelencia”
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Metodologia

Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los profesionales del futuro. Este método, a la from atn
exper

vanguardia pedagogica mundial, se denomina Relearning.

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.
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Esta titulacion de TECH es un programa intensivo que te prepara para afrontar
todos los retos en esta area, tanto en el ambito nacional como internacional.
Tenemos el compromiso de favorecer tu crecimiento personal y profesional, la
mejor forma de caminar hacia el éxito, por eso en TECH utilizaras los case studies,
la metodologia de ensefianza mas avanzada y eficaz del mercado educativo.

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales

para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
como resolverlas.

Ante una determinada situacion, ;qué harias tU? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
A lo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.




tecn 16 Metodologia

En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada area tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periédicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

El Curso Profesional en Desarrollo Seguro en Ciberseguridad garantiza, ademas de la
capacitacion mas rigurosa y actualizada, el acceso a un titulo de Curso Profesional
expedido por TECH.

Tras la superacion de las evaluaciones, el alumno recibira por correo postal con acuse
de recibo su correspondiente Titulo de Curso Profesional emitido por TECH.

El titulo expedido por TECH expresara la calificacion que haya obtenido en el Curso
Profesional, y reunira los requisitos comunmente exigidos por las bolsas de trabajo,
oposiciones y comités evaluadores carreras profesionales.

Titulo: Curso Profesional en Desarrollo Seguro en Ciberseguridad
Modalidad: Online
N.° Horas 150

(]
t e C formacion
» profesional

Otorga el presente

DIPLOMA

D/Dfia _____ con documento de identificacién n°.

Por haber superado con éxito y acreditado el programa de

CURSO PROFESIONAL

en
Desarrollo Seguro en Ciberseguridad

Se trata de un titulo propio de esta institucion equivalente a 150 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucién Particular de Educacién Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

il 7

Mariola Ibafiez Dominguez
Directora

A 17 de junio de 2020
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Curso Profesional
Desarrollo Seguro

en Ciberseguridad
Modalidad: Online

Titulacion: TECH Formacion Profesional

Duracién: 6 semanas
Horas: 150
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