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Presentacion

El Internet de las cosas (loT) se ha convertido en una de las tecnologias mas
importantes del siglo XXI. En la actualidad, millones de equipos electrodomésticos,
herramientas u otra clase de mecanismos esta conectados y consiguen completar
tareas gracias su acceso a la conectividad. Asi, esta titulacion te dotara de las
herramientas digitales imprescindibles para proteger esos dispositivos de ataques
cibernéticos. También analizara sus areas de aplicacion, como los hogares y las
ciudades inteligentes. El sistema de aprendizaje Relearning de este Curso Profesional
esta enfocado en la adquisicion rapida y certera de competencias. Su plataforma 100%
online es flexible y permite compatibilizar los estudios con otras responsabilidades.

La proteccion de los dispositivos
inteligentes, conectados a la red,
es una prioridad para muchas
empresas que, a su vez, buscan
a los mejores para ejecutar
sistemas de defensa eficaces”
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Segun los calculos del Instituto de Tecnologia de Massachusetts, actualmente
existen mas de 10 mil millones de dispositivos loT conectados en todo el mundo.
Y los expertos consideran que esa cifra se duplicara en los proximos cinco afios.
Objetos cotidianos como electrodomésticos, coches, termostatos, monitores, entre
otros, estd integrados a través de Internet y facilitan la comunicacion fluida entre
personas, procesos y cosas.

La presente titulacion hace un recorrido por los diferentes escenarios donde

la tecnologia loT ha cobrado relevancia y como se aplica. Hogares y ciudades
inteligentes, el sector de la salud y del transporte son solo algunas de las esferas
analizadas a lo largo de los epigrafes de estudio. La preparacion académica también
se adentra en los protocolos de comunicacion entre estas clases de dispositivos,
entre los que se incluyen el MQTT, LWM2M, OMA-DM y TR-069.

La metodologia 100% online de este programa posibilita el andlisis de los
contenidos a través de herramientas interactivas. Asimismo, los profesores a cargo
de su confeccion han tenido en cuenta las ultimas tendencias para desarrollar

la proteccion de objetos conectados mediante sistemas de gestion avanzados,
garantizando, asi, una empleabilidad inmediata y la especializacion en un sector de
creciente demanda profesional.

TECH te abre las puertas a un programa
academico ajustados a tus necesidades
y que te posibilitara la adquisicion
rapida de conocimientos y habilidades
en materia de Ciberseguridad en loT"
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Requisitos de acceso

Esta titulacion no exige ningun requisito de acceso previo al alumno. Esto quiere decir
que, para inscribirse y completar el programa, no es necesario haber realizado ningun
estudio de forma previa, ni resulta obligatorio cumplir ninguna otra clase de criterio
preliminar. Esto te permitird matricularte y comenzar a aprender de forma inmediata, y sin
los complejos tramites exigidos por otras instituciones académicas.

Gracias a este acceso inmediato conseguiras potenciar y poner al dia tus conocimientos
de un modo comodo y practico. Lo que te posicionara facilmente en un mercado laboral
altamente demandado y sin tener que dedicar cientos de horas a estudiar formacion
reglada previa.

Por todo ello, este programa se presenta como una gran oportunidad para mejorar
tus perspectivas de crecimiento profesional de forma rapida y eficiente. Todo esto, a
través de un itinerario académico 100% online y con la garantia de calidad, prestigio y
empleabilidad de TECH Formacion Profesional.

TECH te permite el acceso inmediato a
esta titulacion, sin requerimientos previos
de ingreso ni complejos tramites para
matricularte y completar el programa”
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Las ventajas de cursar este programa sin necesidad de cumplir requisitos de acceso
previo son:

Podras matricularte inmediatamente y comenzar a estudiar
cuando quieras. A tu ritmo y sin esperas

Tendras acceso a un programa de alto valor curricular, donde
podras adquirir las habilidades profesionales mas demandadas
en la actualidad de un modo préactico

Mejoraras tus perspectivas laborales en tan solo unas semanas

Tendras acceso a los recursos didacticos multimedia mas
avanzados del mercado educativo

Te prepararas para responder a las necesidades actuales del
mercado profesional aprendiendo mediante un formato 100% online

Obtendras una titulacion de TECH, una institucion académica de
referencia a nivel internacional

@
02,
@
@
05,
@




03

Salidas profesionales

Encontrar talentos para implementar una adecuada explotacion de las tecnologias
digitales no es sencillo. Los estudios apuntan a que 7 de cada 10 empresas no
consiguen hallar profesionales dedicados a la puesta en marcha de dispositivos
de loT dentro de sus entornos corporativos y, mucho menos, estén al dia de como
implementar la ciberproteccion de esos objetos. El mantenimiento de esta clase
de equipamientos constituye la principal fuente de empleabilidad en el sector. El
Curso Profesional de TECH ha tenido en cuenta esos aspectos y ha establecido
un programa docente que permitira a sus egresados acceder a cualquiera de los
puestos laborales relacionados que existen en el mercado.

La demanda de profesionales en el
ambito de la Ciberseguirdad de loT
se ha disparado en la ultima déecada.
Este programa te capacitara

para integrar equipos laborales
relacionados con este campo”
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Esta titulacion, en definitiva, te convertira en un gran especialista preparado para
trabajar en alguno de los siguientes puestos:

+ Técnico de auditoria de ciberseguridad en entornos web

+ Responsable de informética especializado en ciberseguridad
+ Técnico de proteccion de redes

+ Supervisor de ciberseguridad de sistemas

+ Técnico en administracion de base de datos
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¢ Qué seré capaz de hacer al
finalizar el Curso Profesional?

Tras finalizar este programa, los alumnos contaran con las habilidades necesarias para
implementar sistemas loT en diversos escenarios. El temario establecido les ayudara
a ejecutar los conocimientos adquiridos en diversos sectores como el transporte, la
salud, la agricultura o las comunicaciones.

Implementar el 10T en distintos ambitos de la actualidad
Supervisar la evolucion y el impacto del loT

Revisar las partes de un proyecto loT

Identificar, analizar y evaluar riesgos de seguridad de las
partes del proyecto loT
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Realizar las principales arquitecturas de loT

Aplicar las tecnologias de conectividad

Desarrollar los protocolos de aplicacion principales y
concretar los diferentes tipos de dispositivos existentes

Evaluar los niveles de riesgo y vulnerabilidades
conocidas y desarrollar politicas de uso seguras
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Direccion del curso

La aplicacién de equipamientos interconectados entre ellos y a su vez con Internet

ha supuesto la aparicion de un amplio campo de estudios. Por ese motivo, la
especializacién en el sector es todavia escasa. Sin embargo, el claustro de este Curso
Profesional esta compuesto por expertos con un extenso recorrido laboral. Ademas,
los docentes cuentan con curriculums de excelencia, centrados en el trabajo con
dispositivos loT. Por otro lado, disponen de una connotada experiencia en el marco
de la Ciberseguridad y su aplicacion en entornos corporativos. De la mano de los
profesores de TECH, los estudiantes de esta titulacion conseguiran adentrarse en un
escenario con multiples posibilidades.

Profesionales de elevada calidad se
encargaran de ofrecerte herramientas
y habilidades, capaces de
conseguirte un cupo en un mercado
laboral de alta competitividad”
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Plan de formacion

El programa de estudios de este Curso Profesional esta compuesto por elementos
interactivos que ayudaran a los alumnos a adquirir altas competencias profesionales.
El temario incluye aspectos como los protocolos de comunicacion entre los objetos
inteligentes e Internet. También ahonda en el aspecto de la securizacion a traves de
redes dedicadas, gestores de contrasefas y protocolos de usos. Ademas, la titulacion
ofrece un recorrido alrededor de los dispositivos 10T y sus distintas aplicaciones en
escenarios como los hogares y ciudades inteligentes, wearables, los sectores de la
salud y el transporte, entre otros.

Contenidos novedosos y
herramientas multimediales de alto
valor conforman los programas de
estudio de TECH Universidad”




Modulo 1. Seguridad en loT

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Dispositivos
1.1.1.  Tipos de dispositivos
1.1.2.  Arquitecturas estandarizadas
1.1.2.1. ONEM2M
1.1.2.2. IoTWF
1.1.3.  Protocolos de aplicacion
1.1.4. Tecnologias de conectividad
Dispositivos loT. Areas de aplicacion
1.21.  SmartHome
1.2.2.  SmartCity
1.2.3.  Transportes
1.2.4. Wearables
1.2.5.  Sector salud

126. lloT

Protocolos de comunicacion
131. MQTT

132 LWM2M

1.3.3. OMA-DM

1.34. TR-069
SmartHome

1.41. Domotica

1.42. Redes

1.4.3. Electrodomésticos

1.4.4. Vigilanciay seguridad

SmartCity

1.5.1.  lluminacion

1.5.2.  Meteorologia

1.5.3.  Seguridad

Transportes

1.6.1.  Localizacion

1.6.2. Realizacion de pagos y obtencion de servicios
1.6.3.  Conectividad

1.7.

1.8.

1.9.

1.10.
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Wearables

1.7.1.  Ropa inteligente

1.7.2.  Joyas inteligentes

1.7.3. Relojes inteligentes

Sector salud

1.8.1.  Monitorizacion de ejercicio/ritmo cardiaco
1.8.2.  Monitorizacion de pacientes y personas mayores
1.8.3. Implantadles

1.8.4. Robots quirdrgicos

Conectividad

19.1.  Wi-fi/gateway

1.9.2. Bluetooth

1.9.3. Conectividad incorporada

Securizacion

1.10.1. Redes dedicadas

1.10.2. Gestor de contrasefias

1.10.3. Uso de protocolos cifrados

1.10.4. Consejos de uso

La metodologia 100% online de TECH

tecn

constituye una propuesta innovadora que
potencia el aprendizaje de manera sencilla
y flexible, hasta garantizar una oportunidad

laboral de excelencia a sus egresados”
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Metodologia

Nuestra institucion es la primera en el mundo que combina la
metodologia de los case studies con un sistema de aprendizaje 100%
online basado en la reiteracion, que combina elementos didacticos
diferentes en cada leccion.

Potenciamos los case studies con el mejor método de ensefianza
100% online: el Relearning.

TECH pone a tu disposicion un método
de aprendizaje que ha revolucionado

la Formacion Profesional y con el que
mejoraras tus perspectivas de futuro de
forma inmediata.

En TECH aprenderas con una metodologia vanguardista concebida learning
para capacitar a los profesionales del futuro. Este método, a la from atn
exper

vanguardia pedagogica mundial, se denomina Relearning.

Nuestra institucion es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019 conseguimos mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con respecto
a los indicadores del mejor centro educativo online en espafiol.
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Esta titulacion de TECH es un programa intensivo que te prepara para afrontar
todos los retos en esta area, tanto en el ambito nacional como internacional.
Tenemos el compromiso de favorecer tu crecimiento personal y profesional, la
mejor forma de caminar hacia el éxito, por eso en TECH utilizaras los case studies,
la metodologia de ensefianza mas avanzada y eficaz del mercado educativo.

< A r

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales

para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre
como resolverlas.

Ante una determinada situacion, ;qué harias tU? Esta es la pregunta a la que te
enfrentamos en el método del caso, un método de aprendizaje orientado a la accion.
A lo largo del curso, te enfrentaras a multiples casos reales. Deberas integrar todos
tus conocimientos, investigar, argumentar y defender tus ideas y decisiones.
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En este programa tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

\V4

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
\l/ biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.
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Case Studies

Completaras una seleccion de los mejores case studies de la materia. Casos
presentados, analizados y tutorizados por los mejores especialistas del
panorama internacional.

Restmenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
que incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia fue
premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Evaluamos y reevaluamos periédicamente tu conocimiento a lo largo del programa.
Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.
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Titulacion

El Curso Profesional en Ciberseguridad en loT garantiza, ademas de la capacitacion mas
rigurosa y actualizada, el acceso a un titulo de Curso Profesional expedido por TECH.

Tras la superacion de las evaluaciones, el alumno recibird por correo postal con acuse
de recibo su correspondiente Titulo de Curso Profesional emitido por TECH.

El titulo expedido por TECH expresara la calificacion que haya obtenido en el Curso
Profesional, y reunira los requisitos comunmente exigidos por las bolsas de trabajo,
oposiciones y comités evaluadores carreras profesionales.

Titulo: Curso Profesional en Ciberseguridad en loT
Modalidad: Online
Horas: 150

(]
t e C formacion
» profesional

Otorga el presente

DIPLOMA

D/Dfia _____ con documento de identificacién n°.

Por haber superado con éxito y acreditado el programa de

CURSO PROFESIONAL

en
Ciberseguridad en loT

Se trata de un titulo propio de esta institucion equivalente a 150 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucién Particular de Educacién Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

i 7

Mariola Ibafiez Dominguez
Directora

A 17 de junio de 2020
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